
(57)【要約】

【課題】ＤＥＳやＡＥＳなどの暗号アルゴリズムの攻撃

法の１つであるＤＰＡに対して耐性を有する暗号化装置

を提供する。

【解決手段】本発明の暗号化装置は、第１および第２の

メモリ（メモリＡおよびメモリＢ）をアクセスするアド

レスをランダムに入れ替えるアドレス生成装置（装置Ａ

および装置Ｂ）によって生成されるアドレスに基づいて

、第１のメモリから入力データを読み出してキャッシュ

機構に入力し、キャッシュ機構から入力データを暗号処

理装置に入力し、暗号処理装置によって入力データを暗

号化し、暗号処理装置から出力される出力データをキャ

ッシュ機構に入力し、キャッシュ機構から出力データを

読み出して第２のメモリに書き込むことを、全アドレス

について繰り返し行う。

【選択図】図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 入 力 デ ー タ を 暗 号 化 し 、 暗 号 化 後 の 出 力 デ ー タ を 出 力 す る 暗 号 処 理 装 置 と 、
　 前 記 暗 号 処 理 装 置 に よ っ て 暗 号 化 さ れ て い な い 入 力 デ ー タ が 入 力 さ れ た 場 合 、 該 入 力 デ
ー タ を 前 記 暗 号 処 理 装 置 に 入 力 し て 、 前 記 入 力 デ ー タ と 前 記 暗 号 処 理 装 置 か ら 入 力 さ れ る
出 力 デ ー タ と を 対 応 付 け て 保 持 し 、 前 記 暗 号 処 理 装 置 に よ っ て 既 に 暗 号 化 さ れ て い る 入 力
デ ー タ が 入 力 さ れ た 場 合 、 該 入 力 デ ー タ を 前 記 暗 号 処 理 装 置 に 入 力 せ ず 、 既 に 保 持 さ れ て
い る 出 力 デ ー タ を 出 力 す る キ ャ ッ シ ュ 機 構 と 、
　 乱 数 デ ー タ を 発 生 す る 乱 数 発 生 器 と 、
　 前 記 キ ャ ッ シ ュ 機 構 に 入 力 さ れ る 入 力 デ ー タ を 格 納 し 、 該 入 力 デ ー タ が 所 定 ワ ー ド 数 よ
り も 少 な い 場 合 、 不 足 分 の 前 記 入 力 デ ー タ の ダ ミ ー デ ー タ と し て 、 前 記 乱 数 発 生 器 に よ っ
て 発 生 さ れ た 乱 数 デ ー タ を 格 納 す る 第 １ の メ モ リ と 、
　 前 記 キ ャ ッ シ ュ 機 構 か ら 出 力 さ れ る 出 力 デ ー タ を 格 納 す る 第 ２ の メ モ リ と 、
　 前 記 乱 数 発 生 器 か ら 入 力 さ れ た 乱 数 デ ー タ に 基 づ い て 、 前 記 第 １ お よ び 第 ２ の メ モ リ の
全 ア ド レ ス に わ た っ て 、 該 第 １ お よ び 第 ２ の メ モ リ を ア ク セ ス す る ア ド レ ス を ラ ン ダ ム に
入 れ 替 え る 処 理 を 行 う ア ド レ ス 生 成 装 置 と を 備 え 、
　 前 記 ア ド レ ス 生 成 装 置 に よ っ て 生 成 さ れ る ア ド レ ス に 基 づ い て 、 前 記 第 １ の メ モ リ か ら
入 力 デ ー タ を 読 み 出 し て 前 記 キ ャ ッ シ ュ 機 構 に 入 力 し 、 該 キ ャ ッ シ ュ 機 構 か ら 入 力 デ ー タ
を 前 記 暗 号 処 理 装 置 に 入 力 し 、 該 暗 号 処 理 装 置 に よ っ て 入 力 デ ー タ を 暗 号 化 し 、 前 記 暗 号
処 理 装 置 か ら 出 力 さ れ る 出 力 デ ー タ を 前 記 キ ャ ッ シ ュ 機 構 に 入 力 し 、 該 キ ャ ッ シ ュ 機 構 か
ら 出 力 デ ー タ を 読 み 出 し て 前 記 第 ２ の メ モ リ に 書 き 込 む 暗 号 化 処 理 を 、 前 記 全 ア ド レ ス に
つ い て 繰 り 返 し 行 う こ と を 特 徴 と す る 暗 号 化 装 置 。
【 請 求 項 ２ 】
　 前 記 キ ャ ッ シ ュ 機 構 は 、 前 記 ア ド レ ス 生 成 装 置 か ら 入 力 さ れ る ア ド レ ス と 前 記 入 力 デ ー
タ の 個 数 と を 比 較 し て 、 前 記 入 力 デ ー タ が ダ ミ ー デ ー タ で あ る と 判 断 し た 場 合 、 当 該 入 力
デ ー タ と 、 こ れ に 対 応 す る 出 力 デ ー タ を 保 持 し な い こ と を 特 徴 と す る 請 求 項 １ に 記 載 の 暗
号 化 装 置 。
【 請 求 項 ３ 】
　 前 記 入 力 デ ー タ が 所 定 ワ ー ド 数 よ り も 多 い 場 合 、 全 て の 前 記 入 力 デ ー タ を 、 所 定 ワ ー ド
数 の 前 記 入 力 デ ー タ か ら な る 複 数 の ブ ロ ッ ク に 分 け 、 各 々 の 前 記 ブ ロ ッ ク を 単 位 と し て 、
上 記 暗 号 化 処 理 を 繰 り 返 し 行 う こ と を 特 徴 と す る 請 求 項 １ ま た は ２ に 記 載 の 暗 号 化 装 置 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 Ｄ Ｅ Ｓ （ Data Encryption Standard） や Ａ Ｅ Ｓ （ Advanced Encryption Stan
dard） な ど の 標 準 的 な 暗 号 ア ル ゴ リ ズ ム の 攻 撃 法 の １ つ で あ る 差 分 電 力 解 析 （ Ｄ Ｐ Ａ ： Di
fferential Power Analysis） に 対 し て 耐 性 を 有 す る 暗 号 化 装 置 に 関 す る も の で あ る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 従 来 、 上 記 の Ｄ Ｅ Ｓ や Ａ Ｅ Ｓ な ど の 標 準 的 な 暗 号 ア ル ゴ リ ズ ム に 対 す る 攻 撃 法 の １ つ と
し て 、 例 え ば 非 特 許 文 献 １ に 開 示 さ れ て い る よ う に 、 Ｄ Ｐ Ａ と 呼 ば れ る 暗 号 解 析 法 が 知 ら
れ て い る 。
【 ０ ０ ０ ３ 】
　 Ｄ Ｐ Ａ は 、 暗 号 処 理 装 置 に よ り 生 成 さ れ る 暗 号 文 と 、 こ の 暗 号 文 を 生 成 す る 際 の 暗 号 処
理 装 置 に お け る 消 費 電 力 と を 組 に し た デ ー タ を 数 千 組 サ ン プ ル し 、 そ の デ ー タ に 基 づ い た
統 計 処 理 を 行 う こ と に よ っ て 暗 号 鍵 を 解 析 す る も の で あ り 、 対 策 が 非 常 に 困 難 な 攻 撃 で あ
る 。 Ｄ Ｐ Ａ で は 、 上 記 の 統 計 処 理 を 行 う 際 に 、 暗 号 処 理 装 置 の 出 力 で あ る 暗 号 文 か ら 、 暗
号 処 理 装 置 内 に 現 れ る 内 部 デ ー タ を 推 定 す る 。
【 ０ ０ ０ ４ 】
　 こ れ を 回 避 す る た め の 従 来 技 術 と し て は 、 特 許 文 献 １ に 開 示 さ れ て い る "Masking Metho
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d"（ 固 定 マ ス ク 値 法 ） や 、 非 特 許 文 献 ２ に 開 示 さ れ て い る “ Duplication Method” な ど が
有 名 で あ る 。 ま た 、 Ｄ Ｐ Ａ を 回 避 す る た め の 従 来 技 術 と し て 、 特 許 文 献 ２ に 開 示 さ れ て い
る よ う に 、 暗 号 化 を 行 う 度 に 内 部 回 路 を 変 更 し 、 消 費 電 力 の 統 計 的 解 析 を 困 難 に す る 方 策
な ど が 知 ら れ て い る 。
【 ０ ０ ０ ５ 】
【 特 許 文 献 １ 】 特 開 ２ ０ ０ ２ － ３ ６ ６ ０ ２ ９ 号 公 報
【 特 許 文 献 ２ 】 特 開 平 １ ３ － ２ ６ ８ ０ ７ １ 号 公 報
【 非 特 許 文 献 １ 】 Paul Kocher, Joshua Jaffe, Benjamin Jun、 “ Differential Power An
alysis” 、 [online]、 Cryptography Research, Inc.、 [平 成 １ ８ 年 ２ 月 ２ ７ 日 検 索 ]、 イ
ン タ ー ネ ッ ト ＜ URL : http://www.cryptography.com/resources/whitepapers/DPA.pdf＞
【 非 特 許 文 献 ２ 】 “ 耐 タ ン パ ー 性 に 関 す る 標 準 化 調 査 研 究 開 発 　 実 証 実 験 　 報 告 書 　 第 二
部 ” 、 ｐ ５ ４ ～ ７ ８ 、 “ 第 ３ 章 　 ３ ． ３ 　 Goubinら に よ る Ｄ Ｐ Ａ 対 策 の ソ フ ト ウ ェ ア 実 装
” 、 [online]、 平 成 １ ６ 年 ３ 月 、 財 団 法 人 　 日 本 規 格 協 会 、 情 報 技 術 標 準 化 研 究 セ ン タ ー
、 株 式 会 社 　 東 芝 、 [平 成 １ ８ 年 ２ 月 ２ ７ 日 検 索 ]、 イ ン タ ー ネ ッ ト ＜ URL : http://www.j
sa.or.jp/domestic/instac/committe/H15report/report-contents/01_06_02.PDF＞
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ６ 】
　 し か し な が ら 、 特 許 文 献 １ の "Masking Method"や 、 非 特 許 文 献 ２ の “ Duplication Meth
od” は 、 暗 号 処 理 装 置 が 実 装 し て い る 暗 号 ア ル ゴ リ ズ ム を 熟 知 し て い な け れ ば 実 装 で き な
い 。 特 に 、 “ Duplication Method” に つ い て は 、 暗 号 ア ル ゴ リ ズ ム に よ っ て は 実 装 手 段 が
あ る か ど う か も 保 証 で き な い 。 ま た 、 両 技 術 と も に 既 存 の 暗 号 処 理 装 置 の 内 部 を 変 更 し な
い と 該 技 術 を 実 装 で き ず 、 既 存 の 資 産 を 有 効 に 利 用 で き な い 。
【 ０ ０ ０ ７ 】
　 ま た 、 特 許 文 献 ２ に 関 し て は 、 回 路 の 書 き 替 え に 時 間 が か か る た め 、 結 果 と し て 暗 号 化
処 理 に 要 す る 時 間 が 非 常 に 長 く な り 、 実 用 的 で あ る と は 言 え な い 。
【 ０ ０ ０ ８ 】
　 本 発 明 の 目 的 は 、 前 記 従 来 技 術 に 基 づ く 問 題 点 を 解 消 し 、 Ｄ Ｅ Ｓ や Ａ Ｅ Ｓ な ど の 暗 号 ア
ル ゴ リ ズ ム の 攻 撃 法 の １ つ で あ る Ｄ Ｐ Ａ に 対 し て 耐 性 を 有 す る 暗 号 化 装 置 を 提 供 す る こ と
に あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ０ ９ 】
　 上 記 目 的 を 達 成 す る た め に 、 本 発 明 は 、 入 力 デ ー タ を 暗 号 化 し 、 暗 号 化 後 の 出 力 デ ー タ
を 出 力 す る 暗 号 処 理 装 置 と 、
　 前 記 暗 号 処 理 装 置 に よ っ て 暗 号 化 さ れ て い な い 入 力 デ ー タ が 入 力 さ れ た 場 合 、 該 入 力 デ
ー タ を 前 記 暗 号 処 理 装 置 に 入 力 し て 、 前 記 入 力 デ ー タ と 前 記 暗 号 処 理 装 置 か ら 入 力 さ れ る
出 力 デ ー タ と を 対 応 付 け て 保 持 し 、 前 記 暗 号 処 理 装 置 に よ っ て 既 に 暗 号 化 さ れ て い る 入 力
デ ー タ が 入 力 さ れ た 場 合 、 該 入 力 デ ー タ を 前 記 暗 号 処 理 装 置 に 入 力 せ ず 、 既 に 保 持 さ れ て
い る 出 力 デ ー タ を 出 力 す る キ ャ ッ シ ュ 機 構 と 、
　 乱 数 デ ー タ を 発 生 す る 乱 数 発 生 器 と 、
　 前 記 キ ャ ッ シ ュ 機 構 に 入 力 さ れ る 入 力 デ ー タ を 格 納 し 、 該 入 力 デ ー タ が 所 定 ワ ー ド 数 よ
り も 少 な い 場 合 、 不 足 分 の 前 記 入 力 デ ー タ の ダ ミ ー デ ー タ と し て 、 前 記 乱 数 発 生 器 に よ っ
て 発 生 さ れ た 乱 数 デ ー タ を 格 納 す る 第 １ の メ モ リ と 、
　 前 記 キ ャ ッ シ ュ 機 構 か ら 出 力 さ れ る 出 力 デ ー タ を 格 納 す る 第 ２ の メ モ リ と 、
　 前 記 乱 数 発 生 器 か ら 入 力 さ れ た 乱 数 デ ー タ に 基 づ い て 、 前 記 第 １ お よ び 第 ２ の メ モ リ の
全 ア ド レ ス に わ た っ て 、 該 第 １ お よ び 第 ２ の メ モ リ を ア ク セ ス す る ア ド レ ス を ラ ン ダ ム に
入 れ 替 え る 処 理 を 行 う ア ド レ ス 生 成 装 置 と を 備 え 、
　 前 記 ア ド レ ス 生 成 装 置 に よ っ て 生 成 さ れ る ア ド レ ス に 基 づ い て 、 前 記 第 １ の メ モ リ か ら
入 力 デ ー タ を 読 み 出 し て 前 記 キ ャ ッ シ ュ 機 構 に 入 力 し 、 該 キ ャ ッ シ ュ 機 構 か ら 入 力 デ ー タ
を 前 記 暗 号 処 理 装 置 に 入 力 し 、 該 暗 号 処 理 装 置 に よ っ て 入 力 デ ー タ を 暗 号 化 し 、 前 記 暗 号
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処 理 装 置 か ら 出 力 さ れ る 出 力 デ ー タ を 前 記 キ ャ ッ シ ュ 機 構 に 入 力 し 、 該 キ ャ ッ シ ュ 機 構 か
ら 出 力 デ ー タ を 読 み 出 し て 前 記 第 ２ の メ モ リ に 書 き 込 む 暗 号 化 処 理 を 、 前 記 全 ア ド レ ス に
つ い て 繰 り 返 し 行 う こ と を 特 徴 と す る 暗 号 化 装 置 を 提 供 す る も の で あ る 。
【 ０ ０ １ ０ 】
　 こ こ で 、 前 記 キ ャ ッ シ ュ 機 構 は 、 前 記 ア ド レ ス 生 成 装 置 か ら 入 力 さ れ る ア ド レ ス と 前 記
入 力 デ ー タ の 個 数 と を 比 較 し て 、 前 記 入 力 デ ー タ が ダ ミ ー デ ー タ で あ る と 判 断 し た 場 合 、
当 該 入 力 デ ー タ と 、 こ れ に 対 応 す る 出 力 デ ー タ を 保 持 し な い こ と が 好 ま し い 。
【 ０ ０ １ １ 】
　 ま た 、 前 記 入 力 デ ー タ が 所 定 ワ ー ド 数 よ り も 多 い 場 合 、 全 て の 前 記 入 力 デ ー タ を 、 所 定
ワ ー ド 数 の 前 記 入 力 デ ー タ か ら な る 複 数 の ブ ロ ッ ク に 分 け 、 各 々 の 前 記 ブ ロ ッ ク を 単 位 と
し て 、 上 記 暗 号 化 処 理 を 繰 り 返 し 行 う こ と が 好 ま し い 。
【 発 明 の 効 果 】
【 ０ ０ １ ２ 】
　 本 発 明 に よ れ ば 、 暗 号 処 理 装 置 の 暗 号 ア ル ゴ リ ズ ム を 知 ら な く て も 、 Ｄ Ｐ Ａ の 対 策 が 可
能 で あ る 。 ま た 、 既 存 の 暗 号 処 理 装 置 の 内 部 を 変 更 す る 必 要 が な い た め 、 こ れ ま で の 設 計
資 産 を 有 効 に 活 用 す る こ と が で き る 。 ま た 、 回 路 の 書 き 替 え が 不 要 な た め 、 あ る 一 定 以 上
の 数 の ま と ま っ た 入 力 デ ー タ を 暗 号 化 処 理 す る 場 合 は 、 処 理 時 間 を 増 加 さ せ る こ と な く Ｄ
Ｐ Ａ 対 策 が 可 能 で あ る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ３ 】
　 以 下 に 、 添 付 の 図 面 に 示 す 好 適 実 施 形 態 に 基 づ い て 、 本 発 明 の 暗 号 化 装 置 を 詳 細 に 説 明
す る 。
【 ０ ０ １ ４ 】
　 図 １ は 、 本 発 明 の 暗 号 化 装 置 の 構 成 を 表 す 一 実 施 形 態 の ブ ロ ッ ク 概 略 図 で あ る 。 同 図 に
示 す 暗 号 化 装 置 １ ０ は 、 第 １ の メ モ リ （ メ モ リ Ａ ） １ ２ と 、 第 ２ の メ モ リ （ メ モ リ Ｂ ） １
４ と 、 暗 号 処 理 装 置 １ ６ と 、 キ ャ ッ シ ュ 機 構 １ ８ と 、 乱 数 発 生 器 ２ ０ と 、 第 １ の 装 置 （ 装
置 Ａ ） ２ ２ と 、 第 ２ の 装 置 （ 装 置 Ｂ ） ２ ４ と 、 制 御 装 置 （ Ｃ Ｐ Ｕ ： 中 央 処 理 装 置 ） ２ ６ と
に よ っ て 構 成 さ れ て い る 。
【 ０ ０ １ ５ 】
　 第 １ の メ モ リ １ ２ は 、 キ ャ ッ シ ュ 機 構 １ ８ に 入 力 さ れ る 暗 号 化 前 の 入 力 デ ー タ を 格 納 す
る 半 導 体 記 憶 装 置 で あ る 。 ま た 、 第 ２ の メ モ リ １ ４ は 、 キ ャ ッ シ ュ 機 構 １ ８ か ら 出 力 さ れ
る 暗 号 化 後 の 出 力 デ ー タ を 格 納 す る 半 導 体 記 憶 装 置 で あ る 。 本 実 施 形 態 で は 、 第 １ の メ モ
リ １ ２ に 格 納 さ れ る 暗 号 化 処 理 対 象 の 入 力 デ ー タ 数 （ 入 力 デ ー タ の ワ ー ド 数 ） を Ｎ と し 、
第 １ お よ び 第 ２ の メ モ リ １ ２ ， １ ４ に 格 納 可 能 な 最 大 デ ー タ 数 （ 格 納 可 能 な 最 大 ワ ー ド 数
） を Ｎ ’ ＝ １ ０ ２ ４ と す る （ Ｎ ≦ Ｎ ’ ） 。
【 ０ ０ １ ６ 】
　 続 い て 、 暗 号 処 理 装 置 １ ６ は 、 Ｄ Ｅ Ｓ や Ａ Ｅ Ｓ な ど の 標 準 的 な 暗 号 ア ル ゴ リ ズ ム に 基 づ
い て 、 キ ャ ッ シ ュ 機 構 １ ８ か ら 入 力 さ れ る 入 力 デ ー タ を 暗 号 化 し 、 暗 号 化 後 の 出 力 デ ー タ
を キ ャ ッ シ ュ 機 構 １ ８ に 出 力 す る 。
【 ０ ０ １ ７ 】
　 キ ャ ッ シ ュ 機 構 （ キ ャ ッ シ ュ メ モ リ お よ び キ ャ ッ シ ュ コ ン ト ロ ー ラ を 含 む ） １ ８ は 、 暗
号 処 理 装 置 １ ６ が 何 度 も 繰 り 返 し て 同 一 値 の 入 力 デ ー タ を 暗 号 化 し な い よ う に 、 暗 号 処 理
装 置 １ ６ に よ っ て 入 力 デ ー タ を 暗 号 化 し た 時 に 、 第 １ の メ モ リ １ ２ か ら 入 力 さ れ る 入 力 デ
ー タ と 、 暗 号 処 理 装 置 １ ６ か ら 入 力 さ れ る 出 力 デ ー タ （ 入 力 デ ー タ に 対 応 す る 出 力 デ ー タ
） と を 対 応 付 け て 保 持 す る 。
【 ０ ０ １ ８ 】
　 こ こ で 、 キ ャ ッ シ ュ 機 構 １ ８ を 設 け て い な い と 、 入 力 デ ー タ に 同 一 値 が 含 ま れ る 場 合 に
、 攻 撃 者 に 後 述 す る 順 序 の 入 れ 替 え 方 に 関 す る 手 掛 か り を 与 え る 可 能 性 が あ る 。 す な わ ち
、 暗 号 文 （ 本 暗 号 化 装 置 １ ０ の 出 力 ） に 同 一 値 が 含 ま れ て い た 場 合 、 電 力 消 費 パ タ ー ン が
似 て い る Ｎ 箇 所 の タ イ ミ ン グ を 見 つ け れ ば 、 そ の タ イ ミ ン グ で 、 そ の デ ー タ が 処 理 さ れ て
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い た こ と を 知 ら れ て し ま う 。
【 ０ ０ １ ９ 】
　 言 い 換 え る と 、 キ ャ ッ シ ュ 機 構 １ ８ を 設 け る こ と に よ っ て 、 攻 撃 者 に 、 順 序 の 入 れ 替 え
方 に 関 す る 手 掛 か り を 与 え る こ と を 防 止 す る こ と が で き る 。 ま た 、 キ ャ ッ シ ュ 機 構 １ ８ を
設 け る こ と に よ っ て 、 暗 号 処 理 装 置 １ ６ が 何 度 も 繰 り 返 し て 同 一 値 の 入 力 デ ー タ を 暗 号 化
す る の を 防 止 す る こ と が で き る 。 ま た 、 キ ャ ッ シ ュ 機 構 １ ８ を 設 け る こ と に よ っ て 、 処 理
時 間 を 短 縮 す る 効 果 も 得 ら れ る 。
【 ０ ０ ２ ０ 】
　 乱 数 発 生 器 ２ ０ は 、 乱 数 デ ー タ Ｒ を 発 生 す る 。 第 １ の メ モ リ １ ２ に 格 納 さ れ る 入 力 デ ー
タ 数 Ｎ が 、 最 大 デ ー タ 数 Ｎ ’ （ ＝ １ ０ ２ ４ ） よ り も 少 な い 場 合 、 そ の 不 足 分 の （ Ｎ ’ － Ｎ
） 個 （ ワ ー ド ） の 入 力 デ ー タ の ダ ミ ー デ ー タ と し て 、 乱 数 デ ー タ Ｒ が 第 １ の メ モ リ １ ２ に
格 納 さ れ る 。 ま た 、 乱 数 デ ー タ Ｒ は 、 後 述 す る よ う に 、 第 ２ の 装 置 ２ ４ が 、 第 １ の 装 置 ２
２ に よ っ て 生 成 さ れ た ア ド レ ス を 変 換 す る 時 に も 使 用 さ れ る 。
【 ０ ０ ２ １ 】
　 第 １ の 装 置 ２ ２ は 、 第 １ の メ モ リ １ ２ か ら 入 力 デ ー タ を 読 み 出 し 、 第 ２ の メ モ リ １ ４ に
出 力 デ ー タ を 書 き 込 む 時 に 使 用 す る ア ド レ ス Ａ Ｄ Ｒ １ を 生 成 す る 、 キ ャ ッ シ ュ 機 構 １ ８ に
入 力 デ ー タ を 書 き 込 む 、 キ ャ ッ シ ュ 機 構 １ ８ に 暗 号 化 開 始 コ マ ン ド を 発 行 す る 、 キ ャ ッ シ
ュ 機 構 １ ８ か ら 出 力 デ ー タ を 読 み 出 す 、 な ど の 処 理 を 行 う 。 第 １ の 装 置 ２ ２ は 、 第 １ の メ
モ リ １ ２ を ア ド レ ス の 昇 順 、 す な わ ち 、 ０ 番 地 ～ １ ０ ２ ３ 番 地 の 順 に ア ク セ ス す る 。
【 ０ ０ ２ ２ 】
　 な お 、 第 １ の 装 置 ２ ２ が 、 第 １ の メ モ リ １ ２ を ア ド レ ス の 降 順 、 す な わ ち 、 １ ０ ２ ３ 番
地 ～ ０ 番 地 の 順 に ア ク セ ス す る よ う に 構 成 し て も 良 い 。
【 ０ ０ ２ ３ 】
　 第 ２ の 装 置 ２ ４ は 、 乱 数 発 生 器 ２ ０ か ら 入 力 さ れ る 乱 数 デ ー タ Ｒ に 基 づ い て 、 第 １ の 装
置 ２ ２ か ら 入 力 さ れ る ア ド レ ス Ａ Ｄ Ｒ １ を ア ド レ ス Ａ Ｄ Ｒ ２ に 変 換 す る 。 言 い 換 え る と 、
第 ２ の 装 置 ２ ４ は 、 ア ド レ ス Ａ Ｄ Ｒ １ が ０ ～ １ ０ ２ ３ ま で 変 化 す る 時 に 、 そ の 順 序 を 入 れ
替 え る 処 理 を 行 う 。 す な わ ち 、 ア ド レ ス Ａ Ｄ Ｒ ２ は 、 ア ド レ ス Ａ Ｄ Ｒ １ が ０ ～ １ ０ ２ ３ ま
で 変 化 し た 時 に 、 そ の 順 序 は 異 な る が 、 全 ア ド レ ス ０ ～ １ ０ ２ ３ を １ つ ず つ 含 む 。
【 ０ ０ ２ ４ 】
　 こ れ ら 第 １ お よ び 第 ２ の 装 置 ２ ２ ， ２ ４ は 、 本 発 明 の ア ド レ ス 生 成 装 置 を 構 成 す る 。 本
発 明 に 関 わ る ア ド レ ス 生 成 装 置 は 、 乱 数 発 生 器 か ら 入 力 さ れ た 乱 数 デ ー タ に 基 づ い て 、 第
１ お よ び 第 ２ の メ モ リ の 全 ア ド レ ス に わ た っ て 、 第 １ お よ び 第 ２ の メ モ リ を ア ク セ ス （ 読
み 出 し お よ び 書 き 込 み ） す る ア ド レ ス を ラ ン ダ ム に 入 れ 替 え る 処 理 を 行 う も の で あ れ ば 、
そ の 具 体 的 な 構 成 は 何 ら 限 定 さ れ な い 。
【 ０ ０ ２ ５ 】
　 制 御 装 置 ２ ６ は 、 第 １ の メ モ リ １ ２ に Ｎ 個 の 入 力 デ ー タ を 書 き 込 む 、 乱 数 発 生 器 ２ ０ か
ら （ Ｎ ’ － Ｎ ） 個 の 乱 数 デ ー タ Ｒ を 読 み 出 し て 、 第 １ の メ モ リ １ ２ に 入 力 デ ー タ の ダ ミ ー
デ ー タ と し て 書 き 込 む 、 乱 数 発 生 器 ２ ０ か ら １ 個 の 乱 数 デ ー タ Ｒ を 読 み 出 し て 、 第 ２ の 装
置 ２ ４ に 入 力 す る 、 第 １ の 装 置 ２ ２ に 暗 号 化 処 理 の 開 始 を 指 示 す る 、 な ど の 暗 号 化 装 置 １
０ 全 体 の 動 作 制 御 を 行 う 。
【 ０ ０ ２ ６ 】
　 第 １ お よ び 第 ２ の メ モ リ １ ２ ， １ ４ 、 キ ャ ッ シ ュ 機 構 １ ８ 、 乱 数 発 生 器 ２ ０ 、 第 ２ の 装
置 ２ ４ 、 制 御 装 置 ２ ６ は 、 シ ス テ ム バ ス ２ ８ を 介 し て 相 互 に 接 続 さ れ て い る 。 ま た 、 第 １
の 装 置 ２ ２ は 第 ２ の 装 置 ２ ４ に 接 続 さ れ 、 第 ２ の 装 置 ２ ４ を 介 し て シ ス テ ム バ ス ２ ８ と 接
続 さ れ て い る 。 同 様 に 、 暗 号 処 理 装 置 １ ６ は キ ャ ッ シ ュ 機 構 １ ８ に 接 続 さ れ 、 キ ャ ッ シ ュ
機 構 １ ８ を 介 し て シ ス テ ム バ ス ２ ８ と 接 続 さ れ て い る 。
【 ０ ０ ２ ７ 】
　 次 に 、 暗 号 化 装 置 １ ０ の 動 作 を 説 明 す る 。
【 ０ ０ ２ ８ 】
　 暗 号 化 処 理 を 行 う 場 合 、 制 御 装 置 ２ ６ が 、 暗 号 化 処 理 対 象 と な る Ｎ 個 の 入 力 デ ー タ を 、
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ア ド レ ス ０ か ら 昇 順 に 第 １ の メ モ リ １ ２ に 書 き 込 む 。 す な わ ち 、 第 １ の メ モ リ １ ２ に は 、
そ の ア ド レ ス ０ ～ （ Ｎ － １ ） 番 地 ま で 入 力 デ ー タ が 書 き 込 ま れ る 。
【 ０ ０ ２ ９ 】
　 こ こ で 、 Ｎ ＜ Ｎ ’ （ Ｎ ’ ＝ １ ０ ２ ４ ） で あ る 場 合 、 制 御 装 置 ２ ６ が 、 乱 数 発 生 器 ２ ０ か
ら （ Ｎ ’ － Ｎ ） 個 の 乱 数 デ ー タ Ｒ を 読 み 出 し 、 読 み 出 し た 乱 数 デ ー タ Ｒ を 、 入 力 デ ー タ の
ダ ミ ー デ ー タ と し て 、 ア ド レ ス Ｎ 番 地 か ら 昇 順 に ア ド レ ス （ Ｎ ’ － １ ） 番 地 ま で 第 １ の メ
モ リ １ ２ に 書 き 込 む 。 す な わ ち 、 第 １ の メ モ リ １ ２ に は 、 そ の 最 大 デ ー タ 数 Ｎ ’ 個 の 入 力
デ ー タ （ ダ ミ ー デ ー タ を 含 む ） が 書 き 込 ま れ る 。
【 ０ ０ ３ ０ 】
　 続 い て 、 制 御 装 置 ２ ６ が 、 乱 数 発 生 器 ２ ０ か ら １ 個 の 乱 数 デ ー タ Ｒ を 読 み 出 し 、 こ れ を
第 ２ の 装 置 ２ ４ に 書 き 込 む 。 ま た 、 制 御 装 置 ２ ６ は 、 最 大 デ ー タ 数 Ｎ ’ を 、 第 １ お よ び 第
２ の 装 置 ２ ２ ， ２ ４ に 書 き 込 み 、 入 力 デ ー タ 数 Ｎ を 、 キ ャ ッ シ ュ 機 構 １ ８ に 書 き 込 む 。
【 ０ ０ ３ １ 】
　 な お 、 第 ２ の 装 置 ２ ４ に 書 き 込 む 乱 数 デ ー タ Ｒ の 個 数 は １ 個 に 限 ら ず 、 ２ 個 以 上 の 乱 数
デ ー タ Ｒ を 書 き 込 ん で も 良 い 。 こ の 場 合 、 複 数 の 乱 数 デ ー タ Ｒ を 順 次 入 れ 替 え て 使 用 し た
り 、 複 数 の 乱 数 デ ー タ Ｒ を 組 み 合 わ せ て 使 用 す る な ど 、 ど の よ う に 使 用 し て も 良 い 。
【 ０ ０ ３ ２ 】
　 そ の 後 、 制 御 装 置 ２ ６ は 、 第 １ の 装 置 ２ ２ に 処 理 開 始 コ マ ン ド を 発 行 す る 。 こ れ に 応 じ
て 、 第 １ の 装 置 ２ ２ は 、 内 部 変 数 で あ る ア ド レ ス Ａ Ｄ Ｒ １ を ０ に 初 期 化 し 、 こ の ア ド レ ス
Ａ Ｄ Ｒ １ を 第 ２ の 装 置 ２ ４ に 出 力 す る 。
【 ０ ０ ３ ３ 】
　 第 ２ の 装 置 ２ ４ は 、 第 １ の 装 置 ２ ２ か ら ア ド レ ス Ａ Ｄ Ｒ １ を 受 け 取 る と 、 制 御 装 置 ２ ６
か ら 書 き 込 ま れ た 乱 数 デ ー タ Ｒ に 基 づ い て 、 ア ド レ ス Ａ Ｄ Ｒ １ を ア ド レ ス Ａ Ｄ Ｒ ２ に 変 換
す る 。 前 述 の 通 り 、 ア ド レ ス Ａ Ｄ Ｒ ２ は 、 ア ド レ ス Ａ Ｄ Ｒ １ が ０ ～ １ ０ ２ ３ ま で 変 化 し た
時 に 、 ０ ～ １ ０ ２ ３ の 値 を １ つ ず つ 含 む （ ア ド レ ス Ａ Ｄ Ｒ １ の 順 序 を 入 れ 替 え る ） 。 第 ２
の 装 置 ２ ４ か ら 出 力 さ れ る ア ド レ ス Ａ Ｄ Ｒ ２ は 、 第 １ お よ び 第 ２ の メ モ リ １ ２ ， １ ４ 、 な
ら び に 、 キ ャ ッ シ ュ 機 構 １ ８ に 入 力 さ れ る 。
【 ０ ０ ３ ４ 】
　 続 い て 、 第 １ の 装 置 ２ ２ か ら 第 １ の メ モ リ １ ２ に 入 力 デ ー タ の 読 み 出 し コ マ ン ド が 発 行
さ れ 、 第 １ の メ モ リ １ ２ か ら 、 そ の ア ド レ ス Ａ Ｄ Ｒ ２ に 格 納 さ れ て い る 入 力 デ ー タ が 読 み
出 さ れ る 。 そ の 後 、 第 １ の 装 置 ２ ２ に よ っ て 、 第 １ の メ モ リ １ ２ か ら 読 み 出 さ れ た 入 力 デ
ー タ が キ ャ ッ シ ュ 機 構 １ ８ に 入 力 さ れ 、 さ ら に 、 第 １ の 装 置 ２ ２ か ら キ ャ ッ シ ュ 機 構 １ ８
に 暗 号 化 開 始 コ マ ン ド が 発 行 さ れ る 。
【 ０ ０ ３ ５ 】
　 キ ャ ッ シ ュ 機 構 １ ８ は 、 暗 号 処 理 装 置 １ ６ に よ っ て 暗 号 化 さ れ て い な い 入 力 デ ー タ が 入
力 さ れ た 場 合 、 入 力 デ ー タ を 暗 号 処 理 装 置 １ ６ に 入 力 し て 、 こ の 入 力 デ ー タ と 暗 号 処 理 装
置 １ ６ か ら 入 力 さ れ る 出 力 デ ー タ （ 入 力 デ ー タ に 対 応 す る 出 力 デ ー タ ） と を 対 応 付 け て 保
持 す る 。 一 方 、 暗 号 処 理 装 置 １ ６ に よ っ て 既 に 暗 号 化 さ れ て い る 入 力 デ ー タ が 入 力 さ れ た
場 合 、 そ の 入 力 デ ー タ を 暗 号 処 理 装 置 １ ６ に 入 力 せ ず 、 既 に 保 持 さ れ て い る 出 力 デ ー タ （
入 力 デ ー タ に 対 応 す る 出 力 デ ー タ ） を 出 力 す る 。
【 ０ ０ ３ ６ 】
　 な お 、 キ ャ ッ シ ュ 機 構 １ ８ は 、 ア ド レ ス Ａ Ｄ Ｒ ２ と 暗 号 化 処 理 対 象 の 入 力 デ ー タ の 個 数
Ｎ と を 比 較 し て 、 入 力 デ ー タ が ダ ミ ー デ ー タ で あ る と 判 断 し た 場 合 （ す な わ ち 、 ア ド レ ス
Ａ Ｄ Ｒ ２ ≧ Ｎ の 場 合 ） 、 こ の 入 力 デ ー タ と 、 こ れ に 対 応 す る 出 力 デ ー タ を 保 持 し な い 。 そ
の 理 由 は 、 ダ ミ ー デ ー タ を 暗 号 化 し た 出 力 デ ー タ は 、 暗 号 化 装 置 １ ０ か ら 出 力 さ れ る 暗 号
文 と し て 使 用 さ れ な い か ら で あ る が 、 処 理 時 間 を 短 縮 す る 目 的 か ら 、 ダ ミ ー デ ー タ と そ の
出 力 デ ー タ を 保 持 す る 構 成 と し て も 良 い 。
【 ０ ０ ３ ７ 】
　 続 い て 、 第 １ の 装 置 ２ ２ か ら キ ャ ッ シ ュ 機 構 １ ８ に 出 力 デ ー タ の 読 み 出 し コ マ ン ド が 発
行 さ れ 、 キ ャ ッ シ ュ 機 構 １ ８ か ら 、 入 力 デ ー タ に 対 応 す る 出 力 デ ー タ が 読 み 出 さ れ る 。 そ
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の 後 、 第 １ の 装 置 ２ ２ に よ っ て 、 キ ャ ッ シ ュ 機 構 １ ８ か ら 読 み 出 さ れ た 出 力 デ ー タ が 第 ２
の メ モ リ １ ４ に 入 力 さ れ 、 さ ら に 、 第 １ の 装 置 ２ ２ か ら 第 ２ の メ モ リ １ ４ に 出 力 デ ー タ の
書 き 込 み コ マ ン ド が 発 行 さ れ る 。
【 ０ ０ ３ ８ 】
　 第 ２ の メ モ リ １ ４ に は 、 前 述 の 通 り 、 第 ２ の 装 置 ２ ４ か ら 出 力 さ れ る ア ド レ ス Ａ Ｄ Ｒ ２
が 入 力 さ れ て い る 。 従 っ て 、 第 ２ の メ モ リ １ ４ の ア ド レ ス Ａ Ｄ Ｒ ２ に 出 力 デ ー タ が 書 き 込
ま れ る 。 す な わ ち 、 第 １ の メ モ リ １ ２ の 各 々 の ア ド レ ス に 格 納 さ れ て い る 入 力 デ ー タ が 、
暗 号 処 理 装 置 １ ６ に よ っ て 暗 号 化 さ れ て 得 ら れ る 出 力 デ ー タ は 、 第 ２ の メ モ リ １ ４ の 同 一
ア ド レ ス に 格 納 さ れ る 。
【 ０ ０ ３ ９ 】
　 続 い て 、 第 １ の 装 置 ２ ２ に お い て 、 ア ド レ ス Ａ Ｄ Ｒ １ が １ つ 増 加 さ れ る （ Ａ Ｄ Ｒ １ ＝ Ａ
Ｄ Ｒ １ ＋ １ ） 。 こ れ 以 降 は 、 ア ド レ ス Ａ Ｄ Ｒ １ が 、 第 １ お よ び 第 ２ の 最 大 デ ー タ 数 Ｎ ’ －
１ で あ る １ ０ ２ ３ に な る ま で 、 上 記 暗 号 化 処 理 が 繰 り 返 し 行 わ れ る 。
【 ０ ０ ４ ０ 】
　 な お 、 入 力 デ ー タ 数 Ｎ が １ ０ ２ ４ よ り も 多 い 場 合 、 全 入 力 デ ー タ 数 Ｎ を １ ０ ２ ４ の 入 力
デ ー タ か ら な る 複 数 の ブ ロ ッ ク に 分 け 、 各 々 の ブ ロ ッ ク を 単 位 と し て 、 上 記 暗 号 化 処 理 が
繰 り 返 し 行 わ れ る 。
【 ０ ０ ４ １ 】
　 暗 号 化 装 置 １ ０ で は 、 第 １ お よ び 第 ２ の 装 置 ２ ２ ， ２ ４ （ ア ド レ ス 生 成 装 置 ） に よ っ て
、 暗 号 化 処 理 対 象 の 入 力 デ ー タ 群 が 、 そ の 処 理 順 序 を 入 れ 替 え ら れ 、 暗 号 処 理 装 置 １ ６ に
よ っ て 順 次 暗 号 化 さ れ る 。 な お 、 同 一 値 を 持 つ 入 力 デ ー タ の 暗 号 処 理 に 関 し て は 、 そ の 処
理 順 序 を 入 れ 替 え て も 効 果 が な い た め 、 暗 号 化 装 置 １ ０ は 、 ２ 回 以 上 同 じ 入 力 デ ー タ が 暗
号 処 理 さ れ な い よ う に キ ャ ッ シ ュ 機 構 １ ８ を 備 え て い る 。
【 ０ ０ ４ ２ 】
　 ま た 、 暗 号 処 理 対 象 の デ ー タ 数 が 少 な い 場 合 で も 安 全 性 を 確 保 で き る よ う に 、 あ る 一 定
数 （ 所 定 ワ ー ド 数 ） 未 満 の 入 力 デ ー タ を 暗 号 化 す る 際 に は 、 処 理 対 象 の 入 力 デ ー タ 群 に ダ
ミ ー デ ー タ を 挿 入 し 、 充 分 な 数 の 入 力 デ ー タ に 対 し て 入 れ 替 え 処 理 を 行 う こ と が で き る 。
な お 、 入 力 デ ー タ の ワ ー ド 数 を 多 く す る に 従 っ て 安 全 性 は 高 く な る が 、 処 理 時 間 が 増 大 す
る の で 、 安 全 性 の レ ベ ル を 考 慮 し て 適 宜 決 定 す る の が 好 ま し い 。
【 ０ ０ ４ ３ 】
　 以 上 説 明 し た よ う に 、 暗 号 化 装 置 １ ０ で は 、 暗 号 処 理 装 置 の 暗 号 ア ル ゴ リ ズ ム を 知 ら な
く て も 、 Ｄ Ｐ Ａ の 対 策 が 可 能 で あ る 。 ま た 、 既 存 の 暗 号 処 理 装 置 の 内 部 を 変 更 す る 必 要 が
な い た め 、 こ れ ま で の 設 計 資 産 を 有 効 に 活 用 す る こ と が で き る 。 ま た 、 回 路 の 書 き 替 え が
不 要 な た め 、 あ る 一 定 以 上 の 数 の ま と ま っ た 入 力 デ ー タ を 暗 号 化 処 理 す る 場 合 は 、 処 理 時
間 を 増 加 さ せ る こ と な く Ｄ Ｐ Ａ 対 策 が 可 能 で あ る 。
【 ０ ０ ４ ４ 】
　 な お 、 第 １ お よ び 第 ２ の メ モ リ １ ２ ， １ ４ 、 暗 号 処 理 装 置 １ ６ 、 キ ャ ッ シ ュ 機 構 １ ８ 、
乱 数 発 生 器 ２ ０ 、 第 １ お よ び 第 ２ の 装 置 （ ア ド レ ス 生 成 装 置 ） ２ ２ ， ２ ４ 、 制 御 装 置 ２ ６
の 具 体 的 な 構 成 は 何 ら 限 定 さ れ ず 、 同 様 の 機 能 を 果 た す 各 種 構 成 の も の が い ず れ も 利 用 可
能 で あ る 。 ま た 、 第 １ お よ び 第 ２ の メ モ リ １ ２ ， １ ４ は 、 １ つ の 半 導 体 記 憶 装 置 で 構 成 す
る こ と も 可 能 で あ る 。
【 ０ ０ ４ ５ 】
　 本 発 明 は 、 基 本 的 に 以 上 の よ う な も の で あ る 。
　 以 上 、 本 発 明 の 暗 号 化 装 置 に つ い て 詳 細 に 説 明 し た が 、 本 発 明 は 上 記 実 施 形 態 に 限 定 さ
れ ず 、 本 発 明 の 主 旨 を 逸 脱 し な い 範 囲 に お い て 、 種 々 の 改 良 や 変 更 を し て も よ い の は も ち
ろ ん で あ る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ４ ６ 】
【 図 １ 】 本 発 明 の 暗 号 化 装 置 の 構 成 を 表 す 一 実 施 形 態 の ブ ロ ッ ク 概 略 図 で あ る 。
【 符 号 の 説 明 】
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【 ０ ０ ４ ７ 】
　 １ ０ 　 暗 号 化 装 置
　 １ ２ 　 第 １ の メ モ リ （ メ モ リ Ａ ）
　 １ ４ 　 第 ２ の メ モ リ （ メ モ リ Ｂ ）
　 １ ６ 　 暗 号 処 理 装 置
　 １ ８ 　 キ ャ ッ シ ュ 機 構
　 ２ ０ 　 乱 数 発 生 器
　 ２ ２ 　 第 １ の 装 置 （ 装 置 Ａ ）
　 ２ ４ 　 第 ２ の 装 置 （ 装 置 Ｂ ）
　 ２ ６ 　 制 御 装 置 （ Ｃ Ｐ Ｕ ： 中 央 処 理 装 置 ）
　 ２ ８ 　 シ ス テ ム バ ス
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