
(57)【要約】

【課題】なりすまし盗聴の発見確率を向上させるため、

なりすまし盗聴によるビット不一致率を向上した量子暗

号通信装置及び方法を提供する。

【解決手段】受信機（１００）内の分波器と遅延経路と

合波器とからなる遅延合分波部（１０１～１０３，１０

７～１１０）を多段化することで、検出器（１０４，１

０５）の直前の合波器（１０３）で２パルスよりも多く

のパルス（１２０～１２４）を合波する。これにより、

なりすまし盗聴で生成された正しい位相を有するパルス

合波の検出確率が低下し、同時にビット不一致率が増加

する。その結果、テストビットにおける不一致検出確率

が増加し、盗聴を検出する確率が高くなる。さらに、多

段構成により低下する秘密鍵ビット生成率を向上させる

ため、送信パルスをグループ化して位相変調を実行する

。これにより秘密鍵ビット生成率を向上できる。

【選択図】図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 ０ ま た は π の ラ ン ダ ム に 位 相 変 調 さ れ た 一 定 時 間 間 隔 Ｔ の 光 パ ル ス 列 を パ ル ス 当 り 平 均
１ 光 子 未 満 の パ ワ ー レ ベ ル で 送 信 す る 送 信 機 と 、 該 送 信 機 か ら 送 信 さ れ た 前 記 光 パ ル ス 列
を 受 信 す る 受 信 機 と を 備 え た 量 子 暗 号 通 信 装 置 に お い て 、
　 前 記 受 信 機 は 、
　 前 記 送 信 機 か ら 送 信 さ れ た 前 記 光 パ ル ス 列 を ２ 分 岐 す る 分 波 器 と 、
　 前 記 分 波 器 で 分 岐 さ れ た ２ つ の 光 パ ル ス 列 の 一 方 に 、 他 方 の 光 パ ル ス 列 に 対 し て 前 記 送
信 機 か ら の 光 パ ル ス 列 の パ ル ス 間 隔 Ｔ に 等 し い か 、 ま た は そ の 整 数 倍 の 時 間 差 を 与 え る 遅
延 経 路 と 、
　 前 記 分 波 器 で 分 岐 さ れ た 前 記 他 方 の 光 パ ル ス 列 と 前 記 遅 延 経 路 で 遅 延 さ れ た 光 パ ル ス 列
を 合 波 し 、 合 波 し た 光 パ ル ス 列 を ２ 分 岐 す る 合 分 波 器 と を 有 し 、
　 前 記 遅 延 経 路 と 前 記 合 分 波 器 か ら な る 遅 延 合 分 波 部 を 複 数 個 、 縦 続 接 続 し 、 各 遅 延 合 分
波 部 の 前 記 遅 延 経 路 の 前 記 時 間 差 が そ れ ぞ れ 異 な る こ と を 特 徴 と す る 量 子 暗 号 通 信 装 置 。
【 請 求 項 ２ 】
　 ０ ま た は π の ラ ン ダ ム に 位 相 変 調 さ れ た 一 定 時 間 間 隔 Ｔ の 光 パ ル ス 列 を パ ル ス 当 り 平 均
１ 光 子 未 満 の パ ワ ー レ ベ ル で 送 信 す る 送 信 機 と 、 該 送 信 機 か ら 送 信 さ れ た 前 記 光 パ ル ス 列
を 受 信 す る 受 信 機 と を 備 え た 量 子 暗 号 通 信 装 置 に お い て 、
　 前 記 受 信 機 が 、
　 前 記 送 信 機 か ら 送 信 さ れ た 前 記 光 パ ル ス 列 を 第 １ の 長 経 路 と 第 １ の 短 経 路 に ２ 分 岐 す る
光 分 岐 手 段 と 、
　 前 記 第 １ の 長 経 路 と 前 記 第 １ の 短 経 路 か ら 出 力 さ れ た ２ つ の 光 パ ル ス 列 を 合 波 し 、 合 波
し た 光 パ ル ス 列 を 第 ２ の 長 経 路 と 第 ２ の 短 経 路 に ２ 分 岐 す る ２ × ２ の 入 出 力 端 子 を 有 す る
第 １ の 光 カ ッ プ ラ ー と 、
　 前 記 第 ２ の 長 経 路 と 前 記 第 ２ の 短 経 路 か ら 出 力 さ れ た ２ つ の 光 パ ル ス 列 を 合 波 し 、 合 波
し た 光 パ ル ス 列 を ２ 分 岐 す る ２ × ２ の 入 出 力 端 子 を 有 す る 第 ２ の 光 カ ッ プ ラ ー と 、
　 前 記 第 ２ の 光 カ プ ラ ー の 出 力 端 子 に そ れ ぞ れ 接 続 す る ２ つ の 光 子 検 出 器 と を 含 み 、
　 前 記 第 １ の 長 経 路 が 該 長 経 路 と 前 記 第 １ の 短 経 路 と の 間 に 前 記 送 信 機 か ら の 光 パ ル ス 列
の パ ル ス 間 隔 Ｔ に 等 し い 時 間 差 を 与 え 、 前 記 第 ２ の 長 経 路 が 該 長 経 路 と 前 記 第 ２ の 短 経 路
と の 間 に 前 記 パ ル ス 間 隔 Ｔ の ２ 倍 の パ ル ス 間 隔 ２ Ｔ に 等 し い 時 間 差 を 与 え る よ う に 設 定 さ
れ て い る こ と を 特 徴 と す る 量 子 暗 号 通 信 装 置 。
【 請 求 項 ３ 】
　 請 求 項 １ ま た は ２ に 記 載 の 量 子 暗 号 通 信 装 置 を 用 い て 量 子 暗 号 通 信 を 行 な う 方 法 で あ っ
て 、
　 前 記 送 信 機 に お い て ０ ま た は π の ラ ン ダ ム に 位 相 変 調 さ れ た 一 定 時 間 間 隔 Ｔ の 光 パ ル ス
列 を パ ル ス 当 り 平 均 １ 光 子 未 満 の パ ワ ー レ ベ ル で 送 信 す る 際 に 、
　 連 続 パ ル ス 列 を 所 定 の 複 数 個 の パ ル ス ず つ に ブ ロ ッ ク 化 し 、
　 各 ブ ロ ッ ク 毎 に 割 り 当 て ら れ る 予 め 用 意 し た 複 数 組 の 所 定 の 位 相 パ タ ー ン の い ず れ か 一
つ を 無 作 為 に 選 択 し て 各 ブ ロ ッ ク に 割 り 当 て 、
　 前 記 割 り 当 て に 従 っ て 各 パ ル ス を 位 相 変 調 す る
こ と を 特 徴 と す る 量 子 暗 号 通 信 方 法 。
【 請 求 項 ４ 】
　 請 求 項 ３ に 記 載 の 量 子 暗 号 通 信 方 法 に お い て 、
　 単 位 ブ ロ ッ ク と な る 前 記 所 定 の 複 数 個 の パ ル ス が ４ 個 の パ ル ス で あ り 、 前 記 所 定 の 位 相
パ タ ー ン が ｛ ０ － ０ － π － ０ ｝ お よ び ｛ π － π － π － ０ ｝ で あ る こ と を 特 徴 と す る 量 子 暗
号 通 信 方 法 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 鍵 配 送 技 術 に 関 し 、 特 に 、 コ ヒ ー レ ン ト 光 パ ル ス 列 の 相 対 的 位 相 差 を 利 用 し
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、 耐 盗 聴 機 能 を 備 え た 量 子 暗 号 通 信 装 置 及 び 量 子 暗 号 通 信 方 法 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 近 年 、 光 子 １ 個 レ ベ ル の 光 を 用 い る こ と に よ り 、 計 算 量 を 安 全 性 の よ り ど こ ろ に し た 暗
号 方 式 と は 異 な る 方 式 で あ り 、 か つ 物 理 的 に 安 全 性 が 保 証 さ れ た 量 子 暗 号 通 信 の 研 究 が 進
め ら れ て い る 。 量 子 暗 号 は 、 離 れ た 地 点 に 存 在 す る ２ 者 （ ２ つ の 通 信 装 置 ） 間 で 暗 号 通 信
を 行 う た め の 秘 密 鍵 を 供 給 す る シ ス テ ム で あ っ て 、 一 般 に 量 子 鍵 配 送 と も 呼 ば れ て い る 。
量 子 鍵 配 送 に も 各 種 方 式 が あ る が 、 こ こ で は 、 従 来 技 術 と し て 、 差 動 位 相 シ フ ト 量 子 鍵 配
送 方 式 （ 非 特 許 文 献 １ を 参 照 ） に つ い て 説 明 す る 。
【 ０ ０ ０ ３ 】
　 図 ３ は 、 従 来 の 差 動 位 相 シ フ ト 量 子 鍵 配 送 シ ス テ ム の 基 本 構 成 を 示 す 。 送 信 機 ３ ０ は 、
平 均 １ 光 子 未 満 （ 例 え ば 、 ０ ． １ 光 子 ／ パ ル ス ） を 含 む パ ル ス に ０ ま た は π の 位 相 変 調 を
ラ ン ダ ム に 行 い 、 パ ル ス 送 信 の ス ロ ッ ト 時 刻 と 位 相 変 調 と を 記 録 し 、 そ の 位 相 変 調 し た 一
定 間 隔 の コ ヒ ー レ ン ト 光 パ ル ス 列 ３ １ を 送 出 す る 。 平 均 光 子 数 １ 個 未 満 と い う 状 態 は 、 通
常 の レ ー ザ 光 を 大 き く 減 衰 さ せ る こ と に よ り 実 現 さ れ る 。 こ の よ う な パ ル ス 列 を 光 子 検 出
す る と 、 あ る パ ル ス で は 光 子 が 検 出 さ れ る が 、 あ る パ ル ス で は 何 も 検 出 さ れ な い 、 と い う
検 出 結 果 と な る 。 ど の パ ル ス で 光 子 が 検 出 さ れ る か は ま っ た く の 確 率 的 で 、 測 定 す る ま で
不 確 定 で あ る 。
【 ０ ０ ０ ４ 】
　 送 信 機 ３ ０ か ら 送 出 さ れ た パ ル ス 列 ３ １ は 、 伝 送 路 ３ ２ を 経 て 受 信 機 ３ ３ で 受 信 さ れ る
。 受 信 機 ３ ３ は 、 光 分 岐 手 段 （ 分 波 器 ） ３ ４ に よ り 受 信 パ ル ス 列 を ２ つ に 分 岐 し 、 一 方 の
パ ル ス 列 に 遅 延 手 段 （ 長 経 路 ） ３ ５ に よ り 遅 延 を 加 え た の ち 、 そ れ ら ２ つ の パ ル ス 列 を ２
× ２ の 合 波 カ ッ プ ラ ー ３ ６ に よ り 再 び 合 波 す る 。 合 波 カ ッ プ ラ ー ３ ６ の ２ つ の 出 力 端 子 に
は 、 そ れ ぞ れ 光 子 検 出 器 ３ ７ 、 ３ ８ が 備 え ら れ て い る 。 こ の 分 岐 ・ 合 波 回 路 ３ ４ ～ ３ ６ の
長 経 路 に よ り 一 方 の パ ル ス 列 に 与 え る 遅 延 時 間 は 、 受 信 機 ３ ３ に 入 力 さ れ る パ ル ス 列 の 時
間 間 隔 に 等 し く 設 定 さ れ て い る 。 す な わ ち 、 長 経 路 は パ ル ス 間 隔 に 相 当 す る 遅 延 時 間 を 有
す る 。 そ の 結 果 、 合 波 カ ッ プ ラ ー ３ ６ で は 、 隣 り 合 う 前 後 の パ ル ス が 重 な り 合 っ て 合 波 さ
れ る 。 入 力 パ ル ス 列 は ０ ま た は π で 位 相 変 調 さ れ て い る 。 従 っ て 、 分 岐 ・ 合 波 経 路 の 伝 播
位 相 が 適 切 で あ れ ば 、 そ の 重 な り 合 う パ ル ス の 位 相 差 は ０ ま た は π と な る 。 合 波 の 結 果 、
両 者 （ 重 な り 合 う パ ル ス の 両 パ ル ス ） は 干 渉 し 、 位 相 差 が ０ な ら ば 第 １ の 検 出 器 ３ ７ が 、
位 相 差 が π な ら ば 第 ２ の 検 出 器 ３ ８ が 、 光 子 を 検 出 す る こ と に な る 。 こ の よ う に 、 パ ル ス
の 位 相 差 ０ と π と に 応 じ て 異 な る 検 出 器 で 光 子 を 検 出 す る こ と に な る 。
【 ０ ０ ０ ５ 】
　 以 上 の 構 成 を 用 い て 、 送 信 機 ３ ０ と 受 信 機 ３ ３ は 以 下 の 手 順 に よ り 秘 密 鍵 を 得 る 。 ま ず
受 信 機 ３ ３ は 、 送 信 機 ３ ０ か ら 送 出 さ れ て 伝 送 路 ３ ２ を 経 た 光 子 を 上 記 の 受 信 メ カ ニ ズ ム
に よ り 検 出 す る 。 こ の 時 、 検 出 さ れ た 各 光 子 毎 に 検 出 し た 時 刻 （ ス ロ ッ ト 時 刻 ） と 検 出 器
と を 記 録 す る 。 所 定 の 必 要 な 数 だ け 光 子 が 送 受 信 さ れ た 後 、 受 信 機 ３ ３ は 送 信 機 ３ ０ に 光
子 が 検 出 さ れ た 時 刻 で あ る 光 子 検 出 時 刻 を 知 ら せ る 。 送 信 機 ３ ０ は 、 そ の 知 ら さ れ た 光 子
検 出 時 刻 （ ス ロ ッ ト 時 刻 ） と 送 信 機 自 身 の 位 相 変 調 デ ー タ （ ス ロ ッ ト 時 刻 と 位 相 差 ） と か
ら 、 受 信 機 ３ ３ が ど ち ら の 検 出 器 （ ３ ７ ， ３ ８ ） で 光 子 を 検 出 し た か を 知 る こ と が で き る
。 こ こ で 、 第 １ の 検 出 器 ３ ７ で 光 子 を 検 出 し た 事 象 を ビ ッ ト 「 ０ 」 、 第 ２ の 検 出 器 ３ ８ で
光 子 を 検 出 し た 事 象 を ビ ッ ト 「 １ 」 と 、 送 信 機 ３ ０ と 受 信 機 ３ ３ 間 で 予 め 取 り 決 め て お け
ば 、 送 信 者 （ 送 信 機 ３ ０ ） と 受 信 者 （ 受 信 機 ３ ３ ） は 同 じ ビ ッ ト 列 （ 鍵 ビ ッ ト ） を 得 る こ
と が で き る 。
【 ０ ０ ０ ６ 】
　 上 記 手 順 に お い て 、 受 信 機 ３ ３ か ら 送 信 機 ３ ０ へ 、 す な わ ち 受 信 者 か ら 送 信 者 へ 通 知 さ
れ る 情 報 は 光 子 検 出 時 刻 の み で あ っ て 、 ビ ッ ト 情 報 は そ れ ら 通 信 機 の 外 部 に は 出 さ れ な い
。 し た が っ て 、 受 信 者 か ら 送 信 者 へ 通 知 さ れ る 情 報 か ら ビ ッ ト 情 報 が 盗 聴 さ れ る こ と は な
い 。 ま た 、 伝 送 路 ３ ２ を 通 じ て 送 ら れ て い る 信 号 は １ パ ル ス あ た り 平 均 １ 光 子 未 満 の 光 な
の で 、 盗 聴 者 が 伝 送 路 ３ ２ 上 の 信 号 の 一 部 を 分 岐 し て ビ ッ ト 情 報 を 得 る こ と は で き な い 。
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な ぜ な ら 、 １ つ の 光 子 が ２ 分 割 さ れ る こ と は 物 理 的 に あ り 得 な い の で 、 盗 聴 者 が 分 岐 に よ
り 光 子 検 出 す る と 、 そ の 光 子 は 受 信 機 ３ ３ に は 届 か ず 、 送 信 者 と 受 信 者 の ビ ッ ト 列 に は な
ら な い か ら で あ る 。
【 ０ ０ ０ ７ 】
　 さ ら に 高 度 な 盗 聴 法 と し て は 、 な り す ま し 法 と 呼 ば れ る 方 法 が あ る 。 図 ４ は 従 来 技 術 の
差 動 位 相 シ フ ト 量 子 鍵 配 送 シ ス テ ム に 対 す る な り す ま し 盗 聴 の 説 明 図 で あ る 。 盗 聴 者 （ 盗
聴 機 ） ４ ３ は 、 伝 送 路 ３ ２ の 途 中 で 、 送 信 機 ３ ０ に よ っ て 送 出 さ れ た 伝 送 信 号 を 受 信 機 ３
３ と 同 様 の 構 成 ４ ４ ～ ４ ８ で 受 信 し 、 光 子 検 出 器 ４ ７ ， ４ ８ で の 受 信 結 果 に 基 づ い て ダ ミ
ー 信 号 を 本 来 の 受 信 機 ３ ３ に 自 身 の 光 送 信 器 ４ ９ を 用 い て 送 信 す る 。 盗 聴 者 ４ ３ が 伝 送 信
号 を 正 し く 受 信 で き れ ば 、 そ の ダ ミ ー 信 号 は 元 の 送 信 信 号 と 同 一 で あ り 、 受 信 機 ３ ３ に 盗
聴 行 為 が 気 付 か れ な い よ う に し て 情 報 （ 秘 密 鍵 ） を 得 る こ と が で き る 。
【 ０ ０ ０ ８ 】
　 し か し な が ら 、 上 述 し た よ う に 差 動 位 相 シ フ ト 量 子 鍵 配 送 シ ス テ ム に お い て は 、 送 信 信
号 は １ パ ル ス 当 り 平 均 １ 光 子 未 満 、 例 え ば ０ ． １ 光 子 ／ パ ル ス 、 の パ ル ス 列 で あ る 。 こ の
よ う な 信 号 を 受 信 す る と 、 １ ０ パ ル ス に １ 回 し か 光 子 は 検 出 さ れ な い 。 し た が っ て 盗 聴 者
４ ３ は 、 光 子 を 検 出 し た 時 刻 に 対 応 す る ２ パ ル ス の 位 相 差 は わ か る が 、 そ れ 以 外 の 位 相 差
は 検 出 で き な い 。 こ の よ う な 検 出 結 果 に 基 づ い て ダ ミ ー 信 号 を 送 ろ う と す る と 、 位 相 差 が
検 出 で き な か っ た パ ル ス に つ い て は 、 当 て 推 量 で 選 ん だ 位 相 を 割 り 振 っ て 再 送 す る （ 以 下
、 な り す ま し 盗 聴 １ と 称 す る ） か 、 何 も 信 号 を 出 さ な い （ 以 下 、 な り す ま し 盗 聴 ２ と 称 す
る ） か 、 の い ず れ か の 方 法 を 採 る し か な い 。
【 ０ ０ ０ ９ 】
　 前 者 （ な り す ま し 盗 聴 １ ） を 採 用 す る と 、 当 て 推 量 で 選 ん だ 位 相 差 を 受 信 機 ３ ３ が 検 出
し た 場 合 、 送 信 機 ３ ０ が 送 っ た も の と 異 な る も の と な る 。 後 者 （ な り す ま し 盗 聴 ２ ） を 採
用 し た と し て も 、 や は り 送 受 信 信 号 の 不 一 致 が 生 じ る 。 そ の 理 由 は 、 こ の 後 者 の 場 合 に 盗
聴 者 ４ ３ が 送 る の は 孤 立 し た 連 続 ２ パ ル ス だ か ら で あ る 。 孤 立 し た ２ パ ル ス （ 図 ４ の ５ ０
を 参 照 ） を 受 信 機 ３ ３ が 受 信 す る と 、 分 岐 ・ 合 波 回 路 ３ ４ ～ ３ ６ の 出 力 段 ３ ７ ， ３ ８ で は
３ つ の 時 刻 で 光 子 が 検 出 さ れ 得 る （ 図 ４ の ５ ３ と ５ ２ を 参 照 ） 。
【 ０ ０ １ ０ 】
　 図 ４ に は 、 光 分 岐 手 段 ３ ４ に お い て 分 岐 さ れ た パ ル ス 列 の う ち 、 遅 延 さ れ な い パ ル ス 列
５ ３ と 遅 延 さ れ た パ ル ス 列 ５ ２ を 時 系 列 的 に 図 示 し て あ る 。 こ の 図 に お い て 、 両 パ ル ス 列
が 重 な る 時 刻 の う ち の ま ん 中 の 時 刻 （ 第 ２ の 時 刻 と 呼 ぶ ） で 光 子 が 検 出 さ れ た 場 合 に は 、
そ の 検 出 結 果 は ２ パ ル ス の 位 相 差 に 従 っ て お り 、 送 信 者 ３ ０ が 意 図 し た 通 り の 検 出 器 で 光
子 が 検 出 さ れ る 。
【 ０ ０ １ １ 】
　 と こ ろ が 一 方 、 ２ つ の パ ル ス 列 が 重 な る 時 刻 の う ち の 第 ２ の 時 刻 の 前 後 で あ る 第 １ ま た
は 第 ３ の 時 刻 で 光 子 が 検 出 さ れ る 場 合 に は 、 干 渉 す る 相 手 が お ら ず 、 そ の た め 光 子 は ラ ン
ダ ム に 第 １ ま た は 第 ２ の 検 出 器 で 検 出 さ れ る 。 し た が っ て 、 受 信 者 ３ ３ が 第 １ ま た は 第 ３
の 時 刻 で の 光 子 検 出 結 果 か ら 秘 密 鍵 ビ ッ ト を 得 る と 、 そ の ビ ッ ト は 送 信 者 ３ ０ が 意 図 し た
も の と は 異 な る も の に な る 。
【 ０ ０ １ ２ 】
　 こ の よ う に 、 な り す ま し 盗 聴 が 行 わ れ る と 、 送 受 信 機 間 で ビ ッ ト の 不 一 致 が 生 じ る 。 そ
こ で 、 送 受 信 機 ３ ０ ， ３ ３ は 通 常 の 手 順 に 従 っ て 秘 密 鍵 を 得 た 後 、 い く つ か の テ ス ト ビ ッ
ト に つ い て 答 え 合 わ せ を す る 。 シ ス テ ム が 正 常 に 動 作 し て い れ ば 両 者 の ビ ッ ト 情 報 は 一 致
す る が 、 な り す ま し 盗 聴 が あ れ ば 一 致 し な い ビ ッ ト が 出 て く る 。 不 一 致 ビ ッ ト が あ る 場 合
に は 、 シ ス テ ム は 正 常 で な い と 判 断 し 、 そ の 秘 密 鍵 を 廃 棄 す る 。 言 い 方 を 変 え る と 、 テ ス
ト ビ ッ ト が 一 致 し て い れ ば 盗 聴 行 為 は な か っ た と 判 断 す る こ と が で き 、 そ の 秘 密 鍵 は 安 全
で あ る こ と が 保 証 さ れ る 。
【 ０ ０ １ ３ 】
【 非 特 許 文 献 １ 】 K. Inoue, E. Waks, Y. Yamamoto,「 Differential-phase-shift quantu
m key distribution using coherent light」 、 2003年 、 Physical Review A, vol.68,Pap
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er number 022317
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ １ ４ 】
　 以 上 か ら 明 ら か な よ う に 、 量 子 鍵 配 送 シ ス テ ム に 求 め ら れ る 重 要 な 性 能 の １ つ と し て 、
な り す ま し 盗 聴 の 発 見 の し や す さ が 挙 げ ら れ る 。 差 動 位 相 シ フ ト 量 子 鍵 配 送 シ ス テ ム に お
い て 、 な り す ま し 盗 聴 が 行 わ れ る と 、 上 述 の 原 理 に よ り 送 受 信 機 関 に ビ ッ ト 不 一 致 が 生 じ
、 こ れ よ り 盗 聴 行 為 が 発 覚 す る が 、 全 て の ビ ッ ト が 不 一 致 と な る わ け で は な い 。
【 ０ ０ １ ５ 】
　 例 え ば 、 当 て 推 量 で ダ ミ ー パ ル ス 列 を 送 る 場 合 （ な り す ま し 盗 聴 １ ） 、 受 信 機 ３ ３ が 光
子 検 出 し た パ ル ス が 、 た ま た ま 盗 聴 者 ４ ３ が 実 際 に 光 子 検 出 し た も の で あ れ ば 、 ビ ッ ト 不
一 致 は 生 じ な い 。 ま た 孤 立 ２ パ ル ス を 送 る 場 合 （ な り す ま し 盗 聴 ２ ） 、 受 信 機 ３ ３ が 第 ２
の 時 刻 で 光 子 を 検 出 す れ ば ビ ッ ト 不 一 致 と は な ら な い 。
【 ０ ０ １ ６ 】
　 こ こ で 、 ビ ッ ト 不 一 致 率 が 高 い 方 が 、 盗 聴 検 知 能 力 が よ り 高 く な り 、 よ り 安 全 度 の 高 い
量 子 暗 号 シ ス テ ム と い う こ と が で き る 。 な り す ま し 盗 聴 １ に 対 す る ビ ッ ト 不 一 致 率 は 、 平
均 光 子 数 を 少 な く す る こ と で 高 く す る こ と が で き る 。 平 均 光 子 数 が 少 な い と 、 盗 聴 機 ４ ３
と 受 信 機 ３ ３ が た ま た ま 同 じ パ ル ス を 光 子 検 出 す る 確 率 が 小 さ く な る 、 す な わ ち 正 解 率 が
小 さ く な り 、 ビ ッ ト 不 一 致 率 は 高 く な る 。 一 方 、 な り す ま し 盗 聴 ２ に 対 す る ビ ッ ト 不 一 致
率 は 、 平 均 光 子 数 に よ ら ず 一 定 で 、 受 信 機 ３ ３ が 第 １ ま た は 第 ３ の 時 刻 で 光 子 検 出 す る 確
率 は １ ／ ２ で あ り 、 そ し て こ の 光 子 検 出 か ら 得 ら れ る ビ ッ ト が 一 致 し な い 確 率 は さ ら に そ
の １ ／ ２ で あ る こ と か ら 、 全 体 と し て の ビ ッ ト 不 一 致 率 は １ ／ ４ と な る 。
【 ０ ０ １ ７ 】
　 よ り 安 全 度 の 高 い 量 子 暗 号 シ ス テ ム と し て は 、 な り す ま し 盗 聴 に よ っ て 生 じ る ビ ッ ト 不
一 致 の 確 率 が よ り 高 い こ と 、 そ れ に よ り な り す ま し 盗 聴 の 発 見 確 率 が よ り 高 く な る こ と が
望 ま れ る 。
【 ０ ０ １ ８ 】
　 本 発 明 は 、 上 述 し た よ う な 課 題 に 鑑 み て な さ れ た も の で 、 そ の 目 的 と す る と こ ろ は 、 な
り す ま し 盗 聴 の 発 見 確 率 を 向 上 さ せ る こ と で 通 信 の 安 全 性 の 向 上 を 図 る こ と に あ り 、 よ り
具 体 的 に は 、 な り す ま し 盗 聴 に よ る ビ ッ ト 不 一 致 率 を 向 上 し た 量 子 暗 号 通 信 装 置 及 び 量 子
暗 号 通 信 方 法 を 提 供 す る こ と に あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ９ 】
　 上 記 目 的 を 達 成 す る た め 、 請 求 項 １ に 記 載 の 発 明 は 、 ０ ま た は π の ラ ン ダ ム に 位 相 変 調
さ れ た 一 定 時 間 間 隔 Ｔ の 光 パ ル ス 列 を パ ル ス 当 り 平 均 １ 光 子 未 満 の パ ワ ー レ ベ ル で 送 信 す
る 送 信 機 と 、 該 送 信 機 か ら 送 信 さ れ た 前 記 光 パ ル ス 列 を 受 信 す る 受 信 機 と を 備 え た 量 子 暗
号 通 信 装 置 に お い て 、 前 記 受 信 機 は 、 前 記 送 信 機 か ら 送 信 さ れ た 前 記 光 パ ル ス 列 を ２ 分 岐
す る 分 波 器 と 、 前 記 分 波 器 で 分 岐 さ れ た ２ つ の 光 パ ル ス 列 の 一 方 に 、 他 方 の 光 パ ル ス 列 に
対 し て 前 記 送 信 機 か ら の 光 パ ル ス 列 の パ ル ス 間 隔 Ｔ に 等 し い か 、 ま た は そ の 整 数 倍 の 時 間
差 を 与 え る 遅 延 経 路 と 、 前 記 分 波 器 で 分 岐 さ れ た 前 記 他 方 の 光 パ ル ス 列 と 前 記 遅 延 経 路 で
遅 延 さ れ た 光 パ ル ス 列 を 合 波 し 、 合 波 し た 光 パ ル ス 列 を ２ 分 岐 す る 合 分 波 器 と を 有 し 、 前
記 遅 延 経 路 と 前 記 合 分 波 器 か ら な る 遅 延 合 分 波 部 を 複 数 個 、 縦 続 接 続 し 、 各 遅 延 合 分 波 部
の 前 記 遅 延 経 路 の 前 記 時 間 差 が そ れ ぞ れ 異 な る こ と を 特 徴 と す る 。
【 ０ ０ ２ ０ 】
　 請 求 項 ２ に 記 載 の 発 明 は 、 請 求 項 １ の 具 体 例 で あ り 、 ０ ま た は π の ラ ン ダ ム に 位 相 変 調
さ れ た 一 定 時 間 間 隔 Ｔ の 光 パ ル ス 列 を パ ル ス 当 り 平 均 １ 光 子 未 満 の パ ワ ー レ ベ ル で 送 信 す
る 送 信 機 と 、 該 送 信 機 か ら 送 信 さ れ た 前 記 光 パ ル ス 列 を 受 信 す る 受 信 機 と を 備 え た 量 子 暗
号 通 信 装 置 に お い て 、 前 記 受 信 機 が 、 前 記 送 信 機 か ら 送 信 さ れ た 前 記 光 パ ル ス 列 を 第 １ の
長 経 路 と 第 １ の 短 経 路 に ２ 分 岐 す る 光 分 岐 手 段 と 、 前 記 第 １ の 長 経 路 と 前 記 第 １ の 短 経 路
か ら 出 力 さ れ た ２ つ の 光 パ ル ス 列 を 合 波 し 、 合 波 し た 光 パ ル ス 列 を 第 ２ の 長 経 路 と 第 ２ の
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短 経 路 に ２ 分 岐 す る ２ × ２ の 入 出 力 端 子 を 有 す る 第 １ の 光 カ ッ プ ラ ー と 、 前 記 第 ２ の 長 経
路 と 前 記 第 ２ の 短 経 路 か ら 出 力 さ れ た ２ つ の 光 パ ル ス 列 を 合 波 し 、 合 波 し た 光 パ ル ス 列 を
２ 分 岐 す る ２ × ２ の 入 出 力 端 子 を 有 す る 第 ２ の 光 カ ッ プ ラ ー と 、 前 記 第 ２ の 光 カ プ ラ ー の
出 力 端 子 に そ れ ぞ れ 接 続 す る ２ つ の 光 子 検 出 器 と を 含 み 、 前 記 第 １ の 長 経 路 が 該 長 経 路 と
前 記 第 １ の 短 経 路 と の 間 に 前 記 送 信 機 か ら の 光 パ ル ス 列 の パ ル ス 間 隔 Ｔ に 等 し い 時 間 差 を
与 え 、 前 記 第 ２ の 長 経 路 が 該 長 経 路 と 前 記 第 ２ の 短 経 路 と の 間 に 前 記 パ ル ス 間 隔 Ｔ の ２ 倍
の パ ル ス 間 隔 ２ Ｔ に 等 し い 時 間 差 を 与 え る よ う に 設 定 さ れ て い る こ と を 特 徴 と す る 。
【 ０ ０ ２ １ 】
　 請 求 項 ３ に 記 載 の 発 明 は 、 請 求 項 １ ま た は ２ に 記 載 の 量 子 暗 号 通 信 装 置 を 用 い て 量 子 暗
号 通 信 を 行 な う 方 法 で あ っ て 、 前 記 送 信 機 に お い て ０ ま た は π の ラ ン ダ ム に 位 相 変 調 さ れ
た 一 定 時 間 間 隔 Ｔ の 光 パ ル ス 列 を パ ル ス 当 り 平 均 １ 光 子 未 満 の パ ワ ー レ ベ ル で 送 信 す る 際
に 、 連 続 パ ル ス 列 を 所 定 の 複 数 個 の パ ル ス ず つ に ブ ロ ッ ク 化 し 、 各 ブ ロ ッ ク 毎 に 割 り 当 て
ら れ る 予 め 用 意 し た 複 数 組 の 所 定 の 位 相 パ タ ー ン の い ず れ か 一 つ を 無 作 為 に 選 択 し て 各 ブ
ロ ッ ク に 割 り 当 て 、 前 記 割 り 当 て に 従 っ て 各 パ ル ス を 位 相 変 調 す る こ と を 特 徴 と す る 。
請 求 項 ４ に 記 載 の 発 明 は 、 請 求 項 ３ の 具 体 例 で あ り 、 単 位 ブ ロ ッ ク と な る 前 記 所 定 の 複 数
個 の パ ル ス が ４ 個 の パ ル ス で あ り 、 前 記 所 定 の 位 相 パ タ ー ン が ｛ ０ － ０ － π － ０ ｝ お よ び
｛ π － π － π － ０ ｝ で あ る こ と を 特 徴 と す る こ と が で き る 。
【 発 明 の 効 果 】
【 ０ ０ ２ ２ 】
　 本 発 明 は 、 上 記 の よ う に 、 受 信 機 内 の 分 波 器 と 遅 延 経 路 と 合 波 器 と か ら な る 遅 延 合 分 波
部 を 多 段 化 す る こ と で 、 検 出 器 の 直 前 の 合 波 器 で ２ パ ル ス よ り も 多 く の パ ル ス （ ２ パ ル ス
合 波 は 従 来 技 術 ） を 合 波 す る 構 成 に し た の で 、 な り す ま し 盗 聴 で 生 成 さ れ た 正 し い 位 相 を
有 す る パ ル ス 合 波 の 検 出 確 率 が 低 下 し 、 同 時 に ビ ッ ト 不 一 致 率 が 増 加 す る た め 、 テ ス ト ビ
ッ ト に お け る 不 一 致 検 出 確 率 が 増 加 し 、 盗 聴 を 検 出 す る 確 率 が 高 く な る と い う 効 果 を 奏 す
る 。
【 ０ ０ ２ ３ 】
　 ま た 、 本 発 明 は 、 上 記 多 段 構 成 に よ り 低 下 す る 秘 密 鍵 ビ ッ ト 生 成 率 を 向 上 さ せ る 位 相 変
調 方 法 に よ り 、 秘 密 鍵 ビ ッ ト 生 成 率 を 向 上 す る こ と が で き る と い う 効 果 を 奏 す る 。
【 ０ ０ ２ ４ 】
　 以 上 の よ う に 、 本 発 明 に よ れ ば 、 な り す ま し 盗 聴 に よ る ビ ッ ト 不 一 致 率 を 高 く す る こ と
で 通 信 の 安 全 性 を 向 上 し た 量 子 暗 号 通 信 装 置 及 び 量 子 暗 号 通 信 方 法 を 提 供 す る こ と が で き
る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ２ ５ 】
　 以 下 、 図 面 を 参 照 し て 本 発 明 の 好 ま し い 実 施 形 態 を 詳 細 に 説 明 す る 。
【 ０ ０ ２ ６ 】
　 図 １ は 、 本 発 明 の 一 実 施 形 態 に お け る 量 子 暗 号 通 信 シ ス テ ム の 構 成 を 示 す 。 図 １ に お い
て 、 送 信 機 １ ０ は 光 源 １ １ 、 位 相 変 調 器 １ ２ 、 減 衰 手 段 １ ３ 、 お よ び 制 御 部 （ Ｃ Ｐ Ｕ ） １
４ を 備 え て い る 。 減 衰 手 段 （ 光 減 衰 器 ） １ ３ は 、 例 え ば 、 Ｎ Ｄ フ ィ ル タ 等 、 レ ー ザ 光 な ど
の 光 源 １ １ か ら 入 射 さ れ る 光 を 大 き く 減 衰 さ せ る こ と が で き る 手 段 で あ れ ば 、 い ず れ 公 知
手 段 を 用 い て も よ い 。 こ の 送 信 機 １ ０ の 構 成 と 動 作 は 、 従 来 技 術 と 同 様 で あ る 。
【 ０ ０ ２ ７ 】
　 光 検 出 装 置 と し て の 受 信 機 １ ０ ０ は 、 光 分 岐 手 段 （ Ｃ １ ） １ ０ １ と 、 ２ つ の ２ × ２ 光 カ
ッ プ ラ ー （ Ｃ ２ 、 Ｃ ３ ） １ ０ ２ ， １ ０ ３ と 、 ２ つ の 光 子 検 出 器 １ ０ ４ ， １ ０ ５ と 、 制 御 部
（ Ｃ Ｐ Ｕ ） １ ０ ６ と 、 を 含 ん で い る 。
【 ０ ０ ２ ８ 】
　 制 御 部 １ ４ ， １ ０ ６ は 、 情 報 処 理 機 能 を 有 し て お り 、 専 用 装 置 だ け で な く 、 市 販 の コ ン
ピ ュ ー タ も 利 用 可 能 で あ る 。 制 御 部 １ ４ ， １ ０ ６ は 、 例 え ば 、 必 要 な 計 算 や 判 断 、 制 御 等
を 実 行 す る プ ロ セ ッ サ 、 光 子 検 出 時 刻 や 検 出 器 （ ま た は 位 相 ） 等 を 記 録 す る た め の メ モ リ
、 通 信 路 １ ７ を 介 し て 他 の 装 置 （ 受 信 機 ま た は 送 信 機 ） と 情 報 の 交 換 を す る た め の 回 線 制
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御 部 （ モ デ ム ） 、 お よ び バ ス 等 を 含 む 。 通 信 路 １ ７ と し て は 有 線 、 無 線 の 何 れ も 利 用 で き
、 光 通 信 路 に 限 ら な い 。
【 ０ ０ ２ ９ 】
　 受 信 機 １ ０ ０ へ 入 力 さ れ た 光 は 、 光 分 岐 手 段 （ 分 波 器 ） １ ０ １ に よ り ２ 分 岐 さ れ 、 長 経
路 の 第 １ の 遅 延 経 路 １ ０ ７ に よ り 一 方 の 光 に 遅 延 時 間 Ｔ を 与 え ら れ た 後 、 短 経 路 １ ０ ８ を
通 っ た 他 方 の 光 と 第 １ の 光 カ ッ プ ラ ー （ 合 波 器 ） １ ０ ２ に よ り 再 び 合 波 さ れ る 。 こ こ で 、
遅 延 時 間 Ｔ は 入 力 さ れ た パ ル ス 列 の パ ル ス 間 隔 に 等 し く 設 定 さ れ る 。 こ の 光 カ ッ プ ラ ー １
０ ２ は 、 ２ つ の 出 力 端 子 を 有 し て い る 。 こ の ２ 出 力 端 子 か ら 出 力 さ れ た 光 は 、 長 経 路 の 第
２ の 遅 延 経 路 １ ０ ９ に よ り そ の う ち の 一 方 の 光 に ２ Ｔ （ Ｔ の ２ 倍 ） の 遅 延 時 間 を 与 え ら れ
た 後 、 短 経 路 １ １ ０ を 通 っ た 他 方 の 光 と 第 ２ の 光 カ ッ プ ラ ー １ ０ ３ に よ り 再 び 合 波 さ れ る
。 光 カ ッ プ ラ ー １ ０ ３ の ２ つ の 出 力 端 子 に は そ れ ぞ れ 、 光 子 検 出 器 １ ０ ４ ， １ ０ ５ が 接 続
さ れ て い る 。
【 ０ ０ ３ ０ 】
　 図 １ の 本 実 施 形 態 の 構 成 と 図 ３ の 従 来 例 の 構 成 と を 見 比 べ る と 、 本 実 施 形 態 で は 、 受 信
機 内 の 分 波 器 と 遅 延 経 路 と 合 波 器 と か ら な る 遅 延 合 分 波 部 を 多 段 化 （ 縦 続 接 続 、 カ ス ケ ー
ド ） し て い る こ と が 分 か る 。
【 ０ ０ ３ １ 】
　 以 上 の 構 成 に お い て 、 送 信 機 １ ０ は 、 光 源 １ １ か ら 発 生 さ せ た コ ヒ ー レ ン ト な 光 パ ル ス
を 位 相 変 調 器 １ ２ を 通 す こ と に よ り 、 ０ ま た は π で ラ ン ダ ム に 位 相 変 調 し た 一 定 間 隔 （ パ
ル ス 間 隔 ） Ｔ の 光 パ ル ス 列 を 、 減 衰 手 段 １ ３ を 通 す こ と で 、 １ パ ル ス 当 り 平 均 １ 個 光 子 未
満 （ 例 え ば 、 ０ ． １ 光 子 ／ パ ル ス ） と し て 光 伝 送 路 １ ５ に 送 出 す る 。 同 時 に 、 制 御 部 １ ４
に よ り 、 パ ル ス 送 信 の ス ロ ッ ト 時 刻 と 位 相 変 調 と を 記 録 す る 。 光 パ ル ス の コ ヒ ー レ ン ス 時
間 は パ ル ス 間 隔 の ３ 倍 （ ３ Ｔ ） よ り も 長 い も の と 設 定 す る 。
【 ０ ０ ３ ２ 】
　 受 信 機 １ ０ ０ は 、 光 伝 送 路 １ ５ を 経 て 送 信 機 １ ０ か ら 伝 送 さ れ て き た 光 パ ル ス 列 を 、 第
１ の 光 分 岐 手 段 （ Ｃ １ ） １ ０ １ に 入 力 す る 。 光 分 岐 手 段 １ ０ １ で 分 岐 さ れ た 光 パ ル ス 列 は
、 カ ス ケ ー ド 状 に 構 成 さ れ た ２ 段 の 遅 延 経 路 １ ０ ７ ， １ ０ ９ を 経 て 、 最 終 段 の 光 カ ッ プ ラ
ー （ Ｃ ３ ） １ ０ ３ で 合 波 さ れ 、 光 子 検 出 器 １ ０ ４ ， １ ０ ５ に よ り そ れ ぞ れ 検 出 さ れ る 。
【 ０ ０ ３ ３ 】
　 こ の よ う に 受 信 機 １ ０ ０ の 受 信 回 路 を 構 成 す る と 、 最 終 段 の 光 カ ッ プ ラ ー １ ０ ３ で は 、
（ ｉ ） １ 段 目 長 経 路 １ ０ ７ － ２ 段 目 長 経 路 １ ０ ９ を 通 っ た 第 １ パ ル ス １ ２ １ 、
（ ii） １ 段 目 短 経 路 １ ０ ８ － ２ 段 目 長 経 過 １ ０ ９ を 通 っ た 第 ２ パ ル ス １ ２ ２ 、
（ iii)１ 段 目 長 経 路 １ ０ ７ － ２ 段 目 短 経 路 １ １ ０ を 通 っ た 第 ３ パ ル ス １ ２ ３ 、
（ iv） １ 段 目 短 経 路 １ ０ ８ － ２ 段 目 短 経 路 １ ０ ３ を 通 っ た 第 ４ パ ル ス １ ２ ４ 、
の ４ つ が 同 時 刻 に 合 波 さ れ る こ と に な る 。 な お こ こ で 、 長 経 路 と は 、 分 岐 さ れ た 経 路 の う
ち 、 遅 延 が 施 さ れ る 遅 延 経 路 の こ と で あ り 、 短 経 路 と は 、 遅 延 が 施 さ れ な い 経 路 の こ と で
あ る 。
【 ０ ０ ３ ４ 】
　 上 記 の よ う に 、 最 終 段 の 光 カ ッ プ ラ ー １ ０ ３ で ４ パ ル ス が 同 時 刻 に 合 波 さ れ る と 、 そ の
４ パ ル ス は 干 渉 を 起 こ し 、 ど ち ら の 出 力 端 子 の 光 子 検 出 器 １ ０ ４ ， １ ０ ５ で 光 子 が 検 出 さ
れ る か は 、 各 パ ル ス の 位 相 関 係 に 依 存 す る こ と に な る 。
【 ０ ０ ３ ５ 】
　 ４ パ ル ス 合 波 の 場 合 の 光 子 検 出 事 象 を 式 で 記 述 す る と 、 第 １ の 光 子 検 出 器 １ ０ ４ へ 出 力
さ れ る 光 子 の 確 率 振 幅 は 、 下 記 の （ １ ） 式 で 表 さ れ る 。
【 ０ ０ ３ ６ 】
　 　 exp(iθ 1 )＋ exp(iθ 2 )－ exp(iθ 3 )＋ exp(iθ 4 )　 　 　 　 　 ・ ・ ・ （ １ ）
　 第 ２ の 光 子 検 出 器 １ ０ ５ へ 出 力 さ れ る 光 子 の 確 率 振 幅 は 、 下 記 の （ ２ ） 式 で 表 さ れ る 。
【 ０ ０ ３ ７ 】
　 　 exp(iθ １ )＋ exp(iθ 2 )＋ exp(iθ 3 )－ exp(iθ 4 )　 　 　 　 　 ・ ・ ・ （ ２ ）
こ こ で 、 第 １ 項 は 第 １ パ ル ス １ ２ １ 、 第 ２ 項 は 第 ２ パ ル ス １ ２ ２ 、 第 ３ 項 は 第 ３ パ ル ス １
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２ ３ 、 第 ４ 項 は 第 ４ パ ル ス １ ２ ４ 、 を そ れ ぞ れ 表 し 、 θ i （ ｉ ＝ １ ～ ４ ） は 各 パ ル ス の 位
相 で あ る 。 た だ し 、 簡 単 の た め 、 全 体 に 共 通 す る 項 は 省 略 し た 。 各 パ ル ス の 位 相 は ０ ま た
は π で 変 調 さ れ て い る 。 そ れ ぞ れ の 位 相 状 態 に つ い て の 上 記 の 確 率 振 幅 は 下 記 の 表 １ の よ
う に な る 。
【 ０ ０ ３ ８ 】
【 表 １ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ０ ３ ９ 】
　 光 子 の 検 出 確 率 は 確 率 振 幅 の 絶 対 値 の ２ 乗 で 与 え ら れ る 。 表 １ 中 、 一 方 の 確 率 振 幅 が ±
４ で 他 方 が ０ と い う の は 、 光 子 が 検 出 さ れ る 場 合 に は 、 必 ず 振 幅 が ± ４ で あ る 方 の 検 出 器
で 検 出 さ れ る こ と を 示 し て い る 。 以 後 、 こ れ を 確 定 的 光 子 検 出 と 呼 ぶ 。 確 率 振 幅 が ± ２ で
あ る 場 合 は 、 ど ち ら の 検 出 で 光 子 検 出 さ れ る か は 確 率 的 で あ る 。
【 ０ ０ ４ ０ 】
　 表 １ で 示 さ れ た 特 性 を 利 用 す る と 、 以 下 の 手 順 に よ り 、 送 信 機 １ ０ と 受 信 機 １ ０ ０ は 共
通 の ビ ッ ト を 得 る こ と が で き る 。
（ １ ） 送 信 機 １ ０ と 受 信 機 １ ０ ０ は 、 上 記 の 構 成 に よ り 、 必 要 な 長 さ の パ ル ス 列 を 送 受 信
す る 。 同 時 に 、 送 信 機 １ ０ ０ は 、 制 御 部 １ ４ に よ り パ ル ス 送 信 の ス ロ ッ ト 時 刻 と 位 相 変 調
と を 記 録 す る 。
（ ２ ） 受 信 機 １ ０ ０ は 制 御 部 １ ０ ６ と 通 信 路 １ ７ を 介 し て 光 子 を 検 出 し た 時 間 ス ロ ッ ト を
送 信 機 １ ０ に 通 知 す る 。 同 時 に 、 受 信 機 １ ０ ０ は 検 出 の ス ロ ッ ト 時 刻 と 検 出 器 を 制 御 部 １
０ ６ に 記 録 す る 。
（ ３ ） 送 信 機 １ ０ は 受 信 し た 時 間 ス ロ ッ ト の デ ー タ と 記 録 さ れ て い る 自 身 の 位 相 変 調 デ ー
タ （ パ ル ス 送 信 の ス ロ ッ ト 時 刻 と 位 相 ） と を 制 御 部 １ ４ に お い て 参 照 す る こ と で 、 受 信 機
１ ０ ０ の 検 出 事 象 が 確 定 的 光 子 検 出 で あ る か 否 か を 判 定 し 、 判 定 結 果 を 通 信 路 １ ７ を 介 し
て 受 信 機 １ ０ ０ へ 通 知 す る 。
（ ４ ） 送 信 機 １ ０ と 受 信 機 １ ０ ０ は 、 確 定 的 光 子 検 出 で あ る 事 象 に つ い て 、 第 １ の 検 出 器
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１ ０ ４ に よ る も の で あ れ ば ビ ッ ト 「 ０ 」 を 、 第 ２ の 検 出 器 １ ０ ５ に よ る も の で あ れ ば ビ ッ
ト 「 １ 」 を 、 付 与 す る 。 確 定 的 光 子 検 出 に つ い て は 、 ど ち ら の 検 出 器 で 光 子 検 出 さ れ た か
は 送 信 機 １ ０ に も 分 か る の で 、 送 受 信 機 １ ０ ， １ ０ ０ は 同 じ ビ ッ ト 値 を 得 る こ と に な る 。
こ の ビ ッ ト を 秘 密 鍵 ビ ッ ト と す る 。
【 ０ ０ ４ １ 】
　 以 上 の 構 成 ・ 手 順 に よ る シ ス テ ム に お い て は 、 な り す ま し 盗 聴 に よ る ビ ッ ト 不 一 致 率 が
従 来 よ り も 高 く な る 。 そ の 理 由 を 、 図 ２ を 用 い て 説 明 す る 。
【 ０ ０ ４ ２ 】
　 図 ２ に お い て 、 送 信 機 １ ０ と 受 信 機 １ ０ ０ の 内 部 構 成 は 図 １ と 同 様 で あ る 。 符 号 ２ ０ ０
は 光 伝 送 路 １ ５ の 途 中 に 挿 入 す る 盗 聴 者 （ 盗 聴 機 ） で あ っ て 、 受 信 機 １ ０ ０ と 実 質 的 に 同
一 の 構 成 ２ ０ １ ～ ２ ０ ５ ， ２ ０ ７ ～ ２ １ ０ を 含 み 、 更 に 両 光 子 検 出 器 ２ ０ ４ ， ２ ０ ５ の 出
力 端 子 に 接 続 す る 光 送 信 器 ２ ２ ０ を 備 え て い る 。 盗 聴 機 ２ ０ ０ の 構 成 要 素 ２ ０ １ ～ ２ ０ ５
， ２ ０ ７ ～ ２ １ ０ は 、 図 １ に 示 し た 受 信 機 の 構 成 要 素 １ ０ １ ～ １ ０ ５ ， １ ０ ７ ～ １ １ ０ に
対 応 す る の で 、 そ の 構 成 の 詳 細 な 説 明 は 省 略 す る 。
【 ０ ０ ４ ３ 】
　 な り す ま し 盗 聴 で は 、 盗 聴 者 ２ ０ ０ は 、 光 伝 送 路 １ ５ の 途 中 で 受 信 機 １ ０ ０ と 同 様 の 受
信 回 路 に よ り 光 子 を 検 出 す る 。 そ し て 、 盗 聴 者 ２ ０ ０ は 、 光 子 検 出 結 果 に 基 づ き 、 正 規 の
受 信 機 １ ０ ０ が 同 じ 検 出 結 果 と な る よ う に ダ ミ ー 信 号 を 光 伝 送 路 １ ５ を 介 し て 送 出 す る 。
こ の と き 、 送 信 機 １ ０ が 送 出 し て い る パ ル ス 列 １ ６ は 、 前 述 の よ う に 、 送 信 レ ベ ル が １ パ
ル ス 当 り 平 均 １ 個 光 子 未 満 、 例 え ば ０ ． １ 個 光 子 ／ パ ル ス で あ る パ ル ス 列 で あ る 。 し た が
っ て 、 盗 聴 者 ２ ０ ０ は 平 均 １ ス ロ ッ ト に １ 回 し か 光 子 を 検 出 し な い 。 盗 聴 者 ２ ０ ０ は 、 光
子 を 検 出 し た ス ロ ッ ト に つ い て は 、 正 規 の 受 信 機 １ ０ ０ が 所 定 の 検 出 器 で 光 子 検 出 す る と
同 様 に 、 位 相 が 設 定 さ れ た ４ 連 続 パ ル ス を 送 出 す る 一 方 、 光 子 検 出 し な い ス ロ ッ ト に つ い
て は 何 も 送 ら な い 。 こ れ に よ り 、 孤 立 し た ４ 連 続 パ ル ス １ ２ ０ が 受 信 機 １ ０ ０ に 送 ら れ る
こ と に な る 。
【 ０ ０ ４ ４ 】
　 受 信 機 １ ０ ０ が 孤 立 ４ 連 続 パ ル ス １ ２ ０ を 受 信 す る と 、 光 子 検 出 器 １ ０ ４ ， １ ０ ５ に お
い て は 、 図 ２ に 示 す よ う に 、 １ パ ル ス ず つ シ フ ト し た ４ 連 続 パ ル ス 列 １ ３ １ ～ １ ３ ５ が 重
な り 合 う こ と に な る 。 こ の 場 合 、 ７ つ の 時 間 ス ロ ッ ト で 光 子 が 検 出 し 得 る 。 ど の 検 出 器 １
０ ４ ， １ ０ ５ で 光 子 が 検 出 さ れ る か は 、 上 記 の 表 １ で 説 明 し た よ う に 、 各 ス ロ ッ ト に お け
る 干 渉 の 仕 方 に 依 存 す る 。 真 ん 中 の 時 間 ス ロ ッ ト （ 図 ２ の マ ル 印 で 示 す ） で は 、 ４ つ の パ
ル ス の 全 部 が 干 渉 す る の で 、 盗 聴 者 ２ ０ ０ の 意 図 し た 検 出 器 で 光 子 が 検 出 さ れ る 。 一 方 、
そ の 他 の 時 間 ス ロ ッ ト で は 、 干 渉 す る パ ル ス 数 が ３ ま た は ２ 、 ま た は 干 渉 相 手 が い な い の
で 、 盗 聴 者 ２ ０ ０ の 意 図 と は 関 係 な く 、 検 出 器 に 関 し ラ ン ダ ム に 光 子 が 検 出 さ れ る こ と に
な る 。 し た が っ て 、 受 信 機 １ ０ ０ が こ れ ら の 時 間 ス ロ ッ ト で 光 子 を 検 出 し 、 そ れ か ら 前 述
の 手 順 （ ４ ） に し た が っ て 秘 密 鍵 ビ ッ ト を 生 成 す る と 、 そ の 秘 密 鍵 ビ ッ ト は 送 信 機 １ ０ の
生 成 し た 鍵 ビ ッ ト と 一 致 し な い 場 合 が 生 じ る 。 そ の 結 果 、 そ の 後 の テ ス ト ビ ッ ト の 照 合 に
よ り 、 盗 聴 行 為 を 発 見 す る こ と が で き る 。
【 ０ ０ ４ ５ 】
　 真 ん 中 の 時 間 ス ロ ッ ト で 光 子 を 検 出 す る 確 率 は １ ／ ４ 、 そ の 他 の 時 間 ス ロ ッ ト で 光 子 検
出 す る 確 率 は １ － １ ／ ４ ＝ ３ ／ ４ で あ る 。 後 者 の う ち の 半 分 が ビ ッ ト 不 一 致 と な る の で 、
ビ ッ ト 不 一 致 率 は ３ ／ ８ と な る 。 一 方 、 図 ４ で 説 明 し た 従 来 シ ス テ ム に お け る な り す ま し
盗 聴 に よ る ビ ッ ト 不 一 致 率 は １ ／ ４ で あ る 。 す な わ ち 、 本 発 明 は 、 な り す ま し 盗 聴 に よ る
ビ ッ ト 不 一 致 率 が 、 従 来 シ ス テ ム よ り も は る か に 高 い も の と な っ て い る 。
【 ０ ０ ４ ６ 】
　 こ の よ う に 、 本 発 明 に よ れ ば 、 な り す ま し 盗 聴 で 生 成 さ れ た 正 し い 位 相 を 有 す る パ ル ス
合 波 の 検 出 確 率 が 低 下 し 、 同 時 に ビ ッ ト 不 一 致 率 が 増 加 す る 。 そ の 結 果 、 テ ス ト ビ ッ ト に
お け る 不 一 致 検 出 確 率 が 増 加 し 、 盗 聴 を 検 出 す る 確 率 が 高 く な る 。
【 ０ ０ ４ ７ 】
　 以 上 説 明 し た よ う に 、 本 実 施 形 態 に よ り 、 な り す ま し 盗 聴 に よ る ビ ッ ト 不 一 致 率 を 高 め
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た 量 子 鍵 配 送 が 実 現 さ れ る が 、 そ の た め に 生 じ る 欠 点 と し て は 、 秘 密 鍵 ビ ッ ト の 生 成 率 が
低 く な る こ と が 挙 げ ら れ る 。 本 実 施 形 態 で は 、 確 定 的 光 子 検 出 事 象 か ら 鍵 （ 秘 密 鍵 ） を 生
成 し 、 そ の 他 の 光 子 検 出 は 無 視 す る 。 こ れ に 対 し 、 従 来 シ ス テ ム で は 検 出 し た 光 子 は 全 て
鍵 ビ ッ ト 生 成 に 寄 与 す る の で 、 本 実 施 形 態 は 従 来 シ ス テ ム よ り も 鍵 生 成 率 が 低 く な る 。 通
常 一 般 に 行 な わ れ て い る よ う に 、 各 パ ル ス 位 相 が ｛ ０ 、 π ｝ で 無 作 為 に 変 調 さ れ た 場 合 は
、 表 １ に 示 し た １ ６ の 位 相 組 み 合 わ せ パ タ ー ン は 等 確 率 で 発 生 す る 。 こ の 場 合 、 光 子 が 検
出 さ れ る 確 率 は 表 １ に 示 し た 確 率 振 幅 の ２ 乗 で 与 え ら れ る 。 表 １ に 示 し た 光 子 検 出 パ タ ー
ン の 検 出 確 率 を 全 て 足 し 合 わ せ る と １ ２ ８ と い う 数 字 に な る 。 こ の う ち 、 確 定 的 光 子 検 出
に つ い て 足 し 合 わ せ る と ６ ４ に な る 。 す な わ ち 、 鍵 ビ ッ ト 生 成 率 は ５ ０ ％ と な る 。
【 ０ ０ ４ ８ 】
　 し か し 、 以 下 に 説 明 す る よ う に 、 こ の 鍵 生 成 率 は 、 位 相 変 調 パ タ ー ン に 条 件 を 課 す と 高
め る こ と が で き る 。 例 え ば 、 送 信 機 １ ０ に お い て 、 連 続 パ ル ス 列 を ４ つ ず つ に ブ ロ ッ ク 化
し 、 各 ブ ロ ッ ク に ｛ ０ － ０ － π － ０ ｝ か ｛ π － π － π － ０ ｝ か の い ず れ か の パ タ ー ン を 無
作 為 （ ラ ン ダ ム ） に 割 り 当 て 、 こ れ に 従 い 各 パ ル ス を 位 相 変 調 器 １ ２ で 位 相 変 調 す る 。 こ
こ で 便 宜 上 、 前 者 の ｛ ０ － ０ － π － ０ ｝ を パ タ ー ン Ａ 、 後 者 の ｛ π － π － π － ０ ｝ を パ タ
ー ン Ｂ と 呼 ぶ こ と と す る 。
【 ０ ０ ４ ９ 】
　 そ の 位 相 変 調 の 結 果 、 受 信 機 １ ０ ０ は 、 パ ル ス 列 か ら ラ ン ダ ム に 選 ば れ た ４ 連 続 パ ル ス
の 位 相 状 態 に し た が っ て 、 光 子 を 検 出 す る こ と に な る 。 こ の 場 合 、 ４ 連 続 パ ル ス が ち ょ う
ど ブ ロ ッ ク 単 位 で 選 ば れ る と は 限 ら ず 、 ブ ロ ッ ク に ま た が っ た ４ パ ル ス が 選 ば れ る 。 今 、
ブ ロ ッ ク の パ タ ー ン は Ａ ， Ｂ の ２ 種 類 な の で 、 選 ば れ る 位 相 パ タ ー ン は 、 連 続 す る ２ ブ ロ
ッ ク が Ａ － Ａ 、 Ａ － Ｂ 、 Ｂ － Ａ 、 Ｂ － Ｂ で あ る 場 合 に つ い て 考 察 す れ ば 十 分 で あ る 。 各 組
み 合 わ せ の 中 か ら 選 ば れ た 連 続 ４ パ ル ス と 、 光 子 を 検 出 し 得 る 検 出 器 の 関 係 は 下 記 の 表 ２
の よ う に な る 。
【 ０ ０ ５ ０ 】
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【 表 ２ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ０ ５ １ 】
　 表 ２ 中 、 「 １ 」 ま た は 「 ２ 」 と 記 入 さ れ て い る の は 確 定 的 光 子 検 出 、 「 １ ， ２ 」 と 記 入
さ れ て い る の は 確 率 的 光 子 検 出 で あ る 。 確 定 的 光 子 検 出 の 場 合 の ｜ 確 率 振 幅 ｜ 2 は １ ６ 、
確 率 的 光 子 検 出 の 場 合 は ２ × ２ ＋ ２ × ２ ＝ ８ で あ る 。 表 ２ か ら 、 光 子 を 検 出 し た 場 合 （ 検
出 器 の 欄 が 「 １ 」 以 外 ） に そ れ が 確 定 的 で あ る 割 合 （ 検 出 器 の 欄 が 「 １ 」 又 は 「 ２ 」 で 確
定 的 で あ る 場 合 は １ ６ 、 「 １ ， ２ 」 で 不 確 定 の 場 合 は ８ で あ る 。 ） は 、 ９ ２ ％ （ １ １ ／ １
２ ％ ） と な る 。 こ の よ う に 、 位 相 変 調 パ タ ー ン の 条 件 を 課 す と 秘 密 鍵 ビ ッ ト 生 成 率 を 高 く
す る こ と が で き る 。
【 ０ ０ ５ ２ 】
　 （ 他 の 実 施 の 形 態 ）
　 上 記 で は 、 本 発 明 の 好 適 な 実 施 形 態 を 例 示 し て 説 明 し た が 、 本 発 明 の 実 施 形 態 は 上 記 例
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示 に 限 定 さ れ る も の で は な く 、 特 許 請 求 の 範 囲 に 記 載 の 範 囲 内 で あ れ ば 、 そ の 構 成 部 材 等
の 置 換 、 変 更 、 追 加 、 個 数 の 増 減 、 形 状 の 設 計 変 更 等 の 各 種 変 形 は 、 全 て 本 発 明 の 実 施 形
態 に 含 ま れ る 。
【 ０ ０ ５ ３ 】
　 例 え ば 、 図 １ の 受 信 機 構 成 は 、 １ 段 目 の 分 岐 ・ 合 波 回 路 で 遅 延 時 間 Ｔ を 与 え 、 ２ 段 目 の
分 岐 ・ 合 波 回 路 で 遅 延 時 間 ２ Ｔ を 与 え る も の と し た が 、 順 序 を 入 れ 替 え て 、 １ 段 目 の 分 岐
・ 合 波 回 路 で 遅 延 時 間 ２ Ｔ 、 ２ 段 目 の 分 岐 ・ 合 波 回 路 で 遅 延 時 間 Ｔ の 時 間 遅 延 を 与 え る も
の と し て も よ い 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ５ ４ 】
【 図 １ 】 本 発 明 の 一 実 施 形 態 に お け る 量 子 暗 号 通 信 シ ス テ ム の 構 成 を 示 す ブ ロ ッ ク 図 で あ
る 。
【 図 ２ 】 本 発 明 の 一 実 施 形 態 に お け る 量 子 暗 号 通 信 シ ス テ ム に 対 す る な り す ま し 盗 聴 の 説
明 を す る た め の ブ ロ ッ ク 図 で あ る 。
【 図 ３ 】 従 来 の 差 動 位 相 シ フ ト 量 子 鍵 配 送 シ ス テ ム の 基 本 構 成 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ４ 】 従 来 技 術 の 差 動 位 相 シ フ ト 量 子 鍵 配 送 シ ス テ ム に 対 す る な り す ま し 盗 聴 の 説 明 を
す る た め の ブ ロ ッ ク 図 で あ る 。
【 符 号 の 説 明 】
【 ０ ０ ５ ５ 】
　 １ ０ 　 送 信 機 （ 送 信 者 ）
　 １ １ 　 光 源
　 １ ２ 　 位 相 変 調 器
　 １ ３ 　 光 減 衰 手 段
　 １ ４ 　 制 御 部
　 １ ５ 　 光 伝 送 路
　 １ ７ 　 通 信 路
　 １ ０ ０ 　 受 信 機 （ 受 信 者 ）
　 １ ０ １ 　 光 分 岐 手 段 （ 光 分 波 器 ）
　 １ ０ ２ ， １ ０ ３ 　 ２ × ２ 光 カ ッ プ ラ ー （ 光 合 波 器 ）
　 １ ０ ４ ， １ ０ ５ 　 光 子 検 出 器
　 １ ０ ６ 　 制 御 部
　 １ ０ ７ ， １ ０ ９ 　 遅 延 経 路 （ 長 経 路 ）
　 １ ０ ８ 、 １ １ ０ 　 短 経 路
　 ２ ０ ０ 　 盗 聴 者 （ 盗 聴 機 ）
　 ２ ０ １ 　 光 分 岐 手 段 （ 光 分 波 器 ）
　 ２ ０ ２ ， ２ ０ ３ 　 ２ × ２ 光 カ ッ プ ラ ー （ 光 合 波 器 ）
　 ２ ０ ４ ， ２ ０ ５ 　 光 子 検 出 器
　 ２ ０ ７ ， ２ ０ ９ 　 遅 延 経 路 （ 長 経 路 ）
　 ２ ０ ８ 、 ２ １ ０ 　 短 経 路
　 ２ ２ ０ 　 光 送 信 器
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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