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(57)【要約】　　　（修正有）

【課題】フローダイアグラムを用いたアプリケーション

開発環境において、必要とする箇所に最適なセキュリテ

ィ対策を設定する技術を提供する。

【解決手段】アプリケーション開発支援システムにおい

て、入力されたアプリケーション記述ファイルを解析し

、アプリケーションデータ情報及びモジュール情報を出

力する解析部と、アプリケーションデータ情報に基づい

てモジュール間でやり取りされるデータの重要度を決定

するデータ重要度判定部と、モジュール情報及びモジュ

ール脆弱性データベースから読み出された脆弱性情報に

基づいて各モジュールの脆弱性スコアを決定する脆弱性

判定部と、データ重要度判定部で決定したデータ重要度

情報、脆弱性判定部で決定した各モジュールの脆弱性ス

コア及びセキュリティ対策情報データベースから読み出

されたセキュリティ対策情報に基づいて、セキュリティ

機能の配置箇所を決定するセキュリティ機能配置箇所判

定部と、を備える。

【選択図】図１
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【 特 許 請 求 の 範 囲 】

【 請 求 項 １ 】

　 フ ロ ー ダ イ ア グ ラ ム を 用 い た ア プ リ ケ ー シ ョ ン 開 発 を 支 援 す る ア プ リ ケ ー シ ョ ン 開 発 支

援 シ ス テ ム で あ っ て 、

　 入 力 さ れ た ア プ リ ケ ー シ ョ ン 記 述 フ ァ イ ル を 解 析 し 、 ア プ リ ケ ー シ ョ ン デ ー タ 情 報 お よ

び モ ジ ュ ー ル 情 報 を 出 力 す る ア プ リ ケ ー シ ョ ン フ ァ イ ル 解 析 部 と 、

　 前 記 ア プ リ ケ ー シ ョ ン デ ー タ 情 報 に 基 づ い て モ ジ ュ ー ル 間 で や り 取 り さ れ る デ ー タ の 重

要 度 を 決 定 す る デ ー タ 重 要 度 判 定 部 と 、

　 前 記 モ ジ ュ ー ル 情 報 お よ び モ ジ ュ ー ル 脆 弱 性 デ ー タ ベ ー ス か ら 読 み 出 さ れ た 脆 弱 性 情 報

に 基 づ い て 各 モ ジ ュ ー ル の 脆 弱 性 ス コ ア を 決 定 す る モ ジ ュ ー ル 脆 弱 性 判 定 部 と 、

　 前 記 デ ー タ 重 要 度 判 定 部 で 決 定 さ れ た デ ー タ 重 要 度 情 報 、 前 記 モ ジ ュ ー ル 脆 弱 性 判 定 部

で 決 定 さ れ た 各 モ ジ ュ ー ル の 脆 弱 性 ス コ ア 、 セ キ ュ リ テ ィ 対 策 情 報 デ ー タ ベ ー ス か ら 読 み

出 さ れ た セ キ ュ リ テ ィ 対 策 情 報 に 基 づ い て セ キ ュ リ テ ィ 機 能 の 配 置 箇 所 を 決 定 す る セ キ ュ

リ テ ィ 機 能 配 置 箇 所 判 定 部 と 、

　 を 備 え る こ と を 特 徴 と す る ア プ リ ケ ー シ ョ ン 開 発 支 援 シ ス テ ム 。

【 請 求 項 ２ 】

　 請 求 項 １ に 記 載 の ア プ リ ケ ー シ ョ ン 開 発 支 援 シ ス テ ム で あ っ て 、

　 前 記 各 モ ジ ュ ー ル は 、 ア プ リ ケ ー シ ョ ン フ ロ ー を 構 成 し 、

　 前 記 脆 弱 性 ス コ ア と 前 記 モ ジ ュ ー ル 間 で や り 取 り さ れ る デ ー タ の 重 要 度 が 高 い フ ロ ー 、

か つ 、 当 該 フ ロ ー 間 の モ ジ ュ ー ル の 脆 弱 性 ス コ ア が 高 い 箇 所 に セ キ ュ リ テ ィ 機 能 を 割 り 当

て る こ と を 特 徴 と す る ア プ リ ケ ー シ ョ ン 開 発 支 援 シ ス テ ム 。

【 請 求 項 ３ 】

　 請 求 項 ２ に 記 載 の ア プ リ ケ ー シ ョ ン 開 発 支 援 シ ス テ ム で あ っ て 、

　 前 記 各 モ ジ ュ ー ル は 、 階 層 化 さ れ た 機 能 ブ ロ ッ ク 型 モ ジ ュ ー ル 構 造 を 有 し 、

　 前 記 モ ジ ュ ー ル 脆 弱 性 判 定 部 は 、 各 モ ジ ュ ー ル 内 の デ ー タ フ ロ ー お よ び 各 モ ジ ュ ー ル を

構 成 す る サ ブ モ ジ ュ ー ル の 脆 弱 性 ス コ ア を 基 に 各 モ ジ ュ ー ル の 脆 弱 性 ス コ ア を 決 定 す る こ

と を 特 徴 と す る ア プ リ ケ ー シ ョ ン 開 発 支 援 シ ス テ ム 。

【 請 求 項 ４ 】

　 請 求 項 ２ に 記 載 の ア プ リ ケ ー シ ョ ン 開 発 支 援 シ ス テ ム で あ っ て 、

　 前 記 各 モ ジ ュ ー ル は 、 基 本 モ ジ ュ ー ル 群 か ら 構 成 さ れ 、

　 前 記 基 本 モ ジ ュ ー ル 群 の 各 々 は 、 各 モ ジ ュ ー ル の 特 徴 に 応 じ た 固 有 の 脆 弱 性 ス コ ア を 有

す る こ と を 特 徴 と す る ア プ リ ケ ー シ ョ ン 開 発 支 援 シ ス テ ム 。

【 請 求 項 ５ 】

　 請 求 項 ２ に 記 載 の ア プ リ ケ ー シ ョ ン 開 発 支 援 シ ス テ ム で あ っ て 、

　 前 記 セ キ ュ リ テ ィ 対 策 情 報 デ ー タ ベ ー ス に 格 納 さ れ た セ キ ュ リ テ ィ 対 策 情 報 は 、 対 策 の

信 頼 性 を 基 に 生 成 し た 信 頼 性 ス コ ア 情 報 を 有 し 、

　 前 記 信 頼 性 ス コ ア 情 報 に 基 づ い て 、 信 頼 性 の 高 い セ キ ュ リ テ ィ 機 能 を 優 先 的 に 割 り 当 て

る こ と を 特 徴 と す る ア プ リ ケ ー シ ョ ン 開 発 支 援 シ ス テ ム 。

【 請 求 項 ６ 】

　 フ ロ ー ダ イ ア グ ラ ム を 用 い た ア プ リ ケ ー シ ョ ン 開 発 を 支 援 す る ア プ リ ケ ー シ ョ ン 開 発 支

援 方 法 で あ っ て 、

　 ア プ リ ケ ー シ ョ ン 記 述 フ ァ イ ル を 読 み 込 ん で 解 析 し 、 ア プ リ ケ ー シ ョ ン デ ー タ 情 報 お よ

び モ ジ ュ ー ル 情 報 を 取 得 し 、

　 前 記 ア プ リ ケ ー シ ョ ン デ ー タ 情 報 に 基 づ い て モ ジ ュ ー ル 間 で や り 取 り さ れ る デ ー タ の 重

要 度 を 決 定 し 、

　 前 記 モ ジ ュ ー ル 情 報 お よ び モ ジ ュ ー ル 脆 弱 性 デ ー タ ベ ー ス か ら 読 み 出 さ れ た 脆 弱 性 情 報

に 基 づ い て 各 モ ジ ュ ー ル の 脆 弱 性 ス コ ア を 決 定 し 、

　 前 記 モ ジ ュ ー ル 間 で や り 取 り さ れ る デ ー タ の 重 要 度 お よ び 前 記 各 モ ジ ュ ー ル の 脆 弱 性 ス

コ ア 、 セ キ ュ リ テ ィ 対 策 情 報 デ ー タ ベ ー ス か ら 読 み 出 さ れ た セ キ ュ リ テ ィ 対 策 情 報 に 基 づ

い て セ キ ュ リ テ ィ 機 能 の 配 置 箇 所 を 決 定 す る こ と を 特 徴 と す る ア プ リ ケ ー シ ョ ン 開 発 支 援
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方 法 。

【 請 求 項 ７ 】

　 請 求 項 ６ に 記 載 の ア プ リ ケ ー シ ョ ン 開 発 支 援 方 法 で あ っ て 、

　 前 記 各 モ ジ ュ ー ル は 、 ア プ リ ケ ー シ ョ ン フ ロ ー を 構 成 し 、

　 前 記 脆 弱 性 ス コ ア と 前 記 モ ジ ュ ー ル 間 で や り 取 り さ れ る デ ー タ の 重 要 度 が 高 い フ ロ ー 、

か つ 、 当 該 フ ロ ー 間 の モ ジ ュ ー ル の 脆 弱 性 ス コ ア が 高 い 箇 所 に セ キ ュ リ テ ィ 機 能 を 割 り 当

て る こ と を 特 徴 と す る ア プ リ ケ ー シ ョ ン 開 発 支 援 方 法 。

【 請 求 項 ８ 】

　 請 求 項 ７ に 記 載 の ア プ リ ケ ー シ ョ ン 開 発 支 援 方 法 で あ っ て 、

　 前 記 各 モ ジ ュ ー ル は 、 階 層 化 さ れ た 機 能 ブ ロ ッ ク 型 モ ジ ュ ー ル 構 造 を 有 し 、

　 各 モ ジ ュ ー ル 内 の デ ー タ フ ロ ー お よ び 各 モ ジ ュ ー ル を 構 成 す る サ ブ モ ジ ュ ー ル の 脆 弱 性

ス コ ア を 基 に 各 モ ジ ュ ー ル の 脆 弱 性 ス コ ア を 決 定 す る こ と を 特 徴 と す る ア プ リ ケ ー シ ョ ン

開 発 支 援 方 法 。

【 請 求 項 ９ 】

　 請 求 項 ７ に 記 載 の ア プ リ ケ ー シ ョ ン 開 発 支 援 方 法 で あ っ て 、

　 前 記 各 モ ジ ュ ー ル は 、 基 本 モ ジ ュ ー ル 群 か ら 構 成 さ れ 、

　 前 記 基 本 モ ジ ュ ー ル 群 の 各 々 は 、 各 モ ジ ュ ー ル の 特 徴 に 応 じ た 固 有 の 脆 弱 性 ス コ ア を 有

す る こ と を 特 徴 と す る ア プ リ ケ ー シ ョ ン 開 発 支 援 方 法 。

【 請 求 項 １ ０ 】

　 請 求 項 ７ に 記 載 の ア プ リ ケ ー シ ョ ン 開 発 支 援 方 法 で あ っ て 、

　 前 記 セ キ ュ リ テ ィ 対 策 情 報 は 、 対 策 の 信 頼 性 を 基 に 生 成 し た 信 頼 性 ス コ ア 情 報 を 有 し 、

　 前 記 信 頼 性 ス コ ア 情 報 に 基 づ い て 、 信 頼 性 の 高 い セ キ ュ リ テ ィ 機 能 を 優 先 的 に 割 り 当 て

る こ と を 特 徴 と す る ア プ リ ケ ー シ ョ ン 開 発 支 援 方 法 。

【 発 明 の 詳 細 な 説 明 】

【 技 術 分 野 】

【 ０ ０ ０ １ 】

　 本 発 明 は 、 フ ロ ー ダ イ ア グ ラ ム を 用 い た ソ フ ト ウ ェ ア 開 発 環 境 に お け る ア プ リ ケ ー シ ョ

ン 開 発 を 支 援 す る 技 術 に 係 り 、 特 に 、 ア プ リ ケ ー シ ョ ン の セ キ ュ リ テ ィ 対 策 に 有 効 な 技 術

に 関 す る 。

【 背 景 技 術 】

【 ０ ０ ０ ２ 】

　 ソ フ ト ウ ェ ア 開 発 に お い て 、 フ ロ ー ダ イ ア グ ラ ム で 記 述 す る プ ロ グ ラ ミ ン グ 言 語 を 採 用

す る こ と で 、 プ ロ グ ラ ミ ン グ 未 経 験 者 で も 比 較 的 簡 単 に ア プ リ ケ ー シ ョ ン を 開 発 で き る 環

境 を 実 現 す る こ と が で き る 。 一 方 、 セ キ ュ リ テ ィ 対 策 が 十 分 に 考 慮 さ れ て お ら ず 、 開 発 し

た ア プ リ ケ ー シ ョ ン の セ キ ュ リ テ ィ 確 保 が 重 要 な 課 題 と な っ て い る 。

【 ０ ０ ０ ３ 】

　 本 技 術 分 野 の 背 景 技 術 と し て 、 例 え ば 、 特 許 文 献 １ の よ う な 技 術 が あ る 。 特 許 文 献 １ に

は 「 情 報 処 理 装 置 上 で 動 作 し 、 １ つ 以 上 の コ ン ポ ー ネ ン ト か ら 構 成 さ れ る 対 象 シ ス テ ム の

各 コ ン ポ ー ネ ン ト に つ い て 、 セ キ ュ リ テ ィ に 関 す る 保 証 レ ベ ル を 導 出 す る ツ ー ル で あ っ て

、 前 記 対 象 シ ス テ ム が 想 定 す る 脅 威 と コ ン ポ ー ネ ン ト が 備 え る セ キ ュ リ テ ィ 機 能 と の 対 応

関 係 が 格 納 さ れ た 、 脅 威 － コ ン ポ ー ネ ン ト 対 応 関 係 テ ー ブ ル と 、 前 記 各 脅 威 の リ ス ク の 大

き さ を 示 す リ ス ク 値 の 情 報 が 格 納 さ れ た 、 リ ス ク 値 テ ー ブ ル と 、 前 記 各 脅 威 に 対 抗 す る コ

ン ポ ー ネ ン ト が 備 え る セ キ ュ リ テ ィ 機 能 の 効 果 の 大 き さ に 関 す る 情 報 が 格 納 さ れ た 、 コ ン

ポ ー ネ ン ト 寄 与 率 テ ー ブ ル と 、 リ ス ク 値 と こ れ に 応 じ て 要 求 さ れ る 保 証 レ ベ ル の 対 応 関 係

が 格 納 さ れ た 、 リ ス ク － 保 証 レ ベ ル 対 応 関 係 テ ー ブ ル と 、 前 記 脅 威 － コ ン ポ ー ネ ン ト 対 応

関 係 テ ー ブ ル と 、 前 記 リ ス ク 値 テ ー ブ ル と 、 前 記 コ ン ポ ー ネ ン ト 寄 与 率 テ ー ブ ル と 、 前 記

リ ス ク － 保 証 レ ベ ル 対 応 関 係 テ ー ブ ル と の 各 間 に お い て 、 互 い の 重 複 項 目 に 基 づ き 、 前 記

各 テ ー ブ ル の 連 係 関 係 を 特 定 す る 、 テ ー ブ ル 連 結 利 用 部 と 、 前 記 各 テ ー ブ ル の 連 係 関 係 に

基 づ き 、 前 記 脅 威 の リ ス ク 値 を コ ン ポ ー ネ ン ト 寄 与 率 に よ り 重 み 付 け す る こ と で 、 コ ン ポ

ー ネ ン ト が 備 え る セ キ ュ リ テ ィ 機 能 が 対 抗 す る 脅 威 の リ ス ク 値 に 見 合 っ た 各 コ ン ポ ー ネ ン
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ト の 保 証 レ ベ ル を 導 出 す る 、 コ ン ポ ー ネ ン ト 保 証 レ ベ ル 導 出 部 と 、 を 備 え る シ ス テ ム セ キ

ュ リ テ ィ 設 計 ・ 評 価 支 援 ツ ー ル 」 が 開 示 さ れ て い る 。

【 ０ ０ ０ ４ 】

　 ま た 、 特 許 文 献 ２ に は 「 （ Ａ ） フ ロ ー ダ イ ア グ ラ ム を 用 い た モ デ ル 開 発 環 境 に お け る 編

集 中 の フ ロ ー に 関 し て 第 １ ノ ー ド が 選 定 さ れ た 場 合 に 、 第 ２ ノ ー ド の １ 以 上 の 候 補 で あ る

１ 以 上 の 第 ２ ノ ー ド 候 補 を 提 示 し 、 前 記 第 １ ノ ー ド は 、 入 力 ノ ー ド と 出 力 ノ ー ド の う ち の

一 方 の 種 類 の ノ ー ド に 該 当 す る い ず れ か の ノ ー ド で あ り 、 前 記 第 ２ ノ ー ド は 、 入 力 ノ ー ド

と 出 力 ノ ー ド の う ち の 他 方 の 種 類 の ノ ー ド と 入 力 ノ ー ド と 出 力 ノ ー ド の い ず れ に も な れ る

種 類 の ノ ー ド で あ る 入 力 ／ 出 力 ノ ー ド と の う ち の い ず れ か の 種 類 に 該 当 す る ノ ー ド の う ち

の 、 前 記 第 １ ノ ー ド に 対 応 す る ノ ー ド で あ り 、 （ Ｂ ） 前 記 １ 以 上 の 第 ２ ノ ー ド 候 補 か ら い

ず れ か の 第 ２ ノ ー ド 候 補 が 第 ２ ノ ー ド と し て 選 定 さ れ た 場 合 に 、 前 記 第 １ ノ ー ド と 前 記 第

２ ノ ー ド 間 の 部 分 フ ロ ー の １ 以 上 の 候 補 で あ る １ 以 上 の 部 分 フ ロ ー 候 補 を 提 示 す る 、 こ と

を コ ン ピ ュ ー タ ー 装 置 に 実 行 さ せ る コ ン ピ ュ ー タ ー プ ロ グ ラ ム 」 が 開 示 さ れ て い る 。

【 ０ ０ ０ ５ 】

　 ま た 、 特 許 文 献 ３ に は 「 メ モ リ ま た は プ ロ セ ッ サ の う ち の 少 な く と も １ つ で 実 装 さ れ 、

ク ラ イ ア ン ト デ バ イ ス お よ び 一 組 の リ ソ ー ス と 電 子 的 に 通 信 す る よ う に 構 成 さ れ る 、 通 信

モ ジ ュ ー ル と 、 （ １ ） 一 組 の 脅 威 か ら の 各 脅 威 に 対 す る 一 組 の リ ス ク 緩 和 ス コ ア に 関 連 付

け ら れ て い る 脅 威 信 頼 度 ベ ク ト ル 、 お よ び （ ２ ） 前 記 一 組 の 脅 威 か ら の 各 脅 威 に 対 す る 一

組 の リ ソ ー ス 脆 弱 性 ス コ ア に 基 づ き 、 前 記 一 組 の リ ソ ー ス か ら の 各 リ ソ ー ス に 対 す る リ ソ

ー ス 信 頼 度 基 準 を 定 義 す る よ う に 構 成 さ れ て い る ポ リ シ ー 定 義 モ ジ ュ ー ル と 、 （ １ ） 前 記

通 信 モ ジ ュ ー ル を 介 し て 、 前 記 一 組 の リ ソ ー ス か ら の リ ソ ー ス に 関 連 付 け ら れ て い る 認 証

要 求 を 示 す 信 号 を 受 信 し 、 （ ２ ） 前 記 認 証 要 求 に 関 連 付 け ら れ て い る 脅 威 信 頼 度 ベ ク ト ル

お よ び 前 記 一 組 の リ ソ ー ス 脆 弱 性 ス コ ア に 基 づ き 前 記 一 組 の リ ソ ー ス か ら の 前 記 リ ソ ー ス

に 対 す る リ ソ ー ス 信 頼 度 値 を 定 義 す る よ う に 構 成 さ れ て い る 、 ポ リ シ ー 適 用 モ ジ ュ ー ル と

、 を 備 え 、 前 記 ポ リ シ ー 適 用 モ ジ ュ ー ル は （ １ ） 前 記 一 組 の リ ソ ー ス か ら の 前 記 リ ソ ー ス

に 対 す る 前 記 リ ソ ー ス 信 頼 度 値 と 前 記 一 組 の リ ソ ー ス か ら の 前 記 リ ソ ー ス に 対 す る 前 記 リ

ソ ー ス 信 頼 度 基 準 と を 比 較 し 、 （ ２ ） 前 記 一 組 の リ ソ ー ス か ら の 前 記 リ ソ ー ス に 対 す る 前

記 リ ソ ー ス 信 頼 度 基 準 が 満 た さ れ た と き に 、 前 記 通 信 モ ジ ュ ー ル を 介 し て 肯 定 的 認 証 を 示

す 信 号 を 送 信 し 、 前 記 ク ラ イ ア ン ト デ バ イ ス が 前 記 リ ソ ー ス へ の ア ク セ ス を 認 め ら れ る よ

う に 構 成 さ れ る 装 置 」 が 開 示 さ れ て い る 。

【 先 行 技 術 文 献 】

【 特 許 文 献 】

【 ０ ０ ０ ６ 】

【 特 許 文 献 １ 】 特 開 ２ ０ ０ ６ － ３ ３ １ ３ ８ ３ 号 公 報

【 特 許 文 献 ２ 】 特 開 ２ ０ １ ９ － １ ４ ８ ８ ５ ９ 号 公 報

【 特 許 文 献 ３ 】 特 表 ２ ０ １ ７ － ５ ２ ２ ６ ６ ７ 号 公 報

【 発 明 の 概 要 】

【 発 明 が 解 決 し よ う と す る 課 題 】

【 ０ ０ ０ ７ 】

　 と こ ろ で 、 ア プ リ ケ ー シ ョ ン 開 発 に お い て 、 情 報 セ キ ュ リ テ ィ （ Information Security

） は 情 報 の 「 機 密 性 」 （ Confidentiality） 、 「 完 全 性 」 （ Integrity） 、 「 可 用 性 」 （ Av

ailabili ty） の ３ 要 素 か ら な る と 定 義 さ れ て い る 。 こ の ３ 要 素 の 頭 文 字 を と っ て 「 CIA」

と 呼 ば れ る 。

【 ０ ０ ０ ８ 】

　 ま た 、 セ キ ュ リ テ ィ 対 策 の 優 先 度 は 「 影 響 （ Impact） × 可 能 性 （ Likelihood） 」 の 度 合

い 、 つ ま り 「 （ セ キ ュ リ テ ィ ） リ ス ク 」 の 大 き さ に よ っ て 決 定 さ れ る 。

【 ０ ０ ０ ９ 】

　 「 影 響 （ Impact） 」 は 「 流 れ て い る デ ー タ の 価 値 」 、 す な わ ち 、 「 機 密 性 」 （ Confiden

tiality） 、 「 完 全 性 」 （ Integrity） 、 「 可 用 性 」 （ Availability） の ３ 要 素 で 決 ま る 。

ま た 、 「 可 能 性 （ Likelihood） 」 は 「 脆 弱 性 （ Exploitability） 」 の 数 と 度 合 い （ 脆 弱 性
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ス コ ア ） で 決 ま る 。

【 ０ ０ １ ０ 】

　 従 っ て 、 ア プ リ ケ ー シ ョ ン 開 発 に お け る セ キ ュ リ テ ィ 対 策 に は 、 こ れ ら の 要 素 を 考 慮 し

た 開 発 支 援 が 必 要 に な る 。

【 ０ ０ １ １ 】

　 し か し な が ら 、 上 記 特 許 文 献 １ ， ２ に は 、 い ず れ に も 「 脆 弱 性 ス コ ア 」 に 関 す る 記 載 は

な く 、 優 先 度 を 考 慮 し た セ キ ュ リ テ ィ 対 策 が 行 わ れ て い な い た め 、 開 発 シ ス テ ム の 負 荷 の

増 大 や 必 要 と す る 箇 所 に 最 適 な セ キ ュ リ テ ィ 対 策 が 行 わ れ な い 可 能 性 が あ る 。

【 ０ ０ １ ２ 】

　 ま た 、 上 記 特 許 文 献 ３ は 、 フ ロ ー ダ イ ア グ ラ ム を 用 い た ア プ リ ケ ー シ ョ ン 開 発 を 対 象 と

す る も の で は な く 、 フ ロ ー ダ イ ア グ ラ ム を 用 い た 場 合 の セ キ ュ リ テ ィ 対 策 に つ い て は 言 及

さ れ て い な い 。

【 ０ ０ １ ３ 】

　 そ こ で 、 本 発 明 の 目 的 は 、 フ ロ ー ダ イ ア グ ラ ム を 用 い た ア プ リ ケ ー シ ョ ン 開 発 環 境 に お

い て 、 必 要 と す る 箇 所 に 最 適 な セ キ ュ リ テ ィ 対 策 を 設 定 可 能 な ア プ リ ケ ー シ ョ ン 開 発 支 援

シ ス テ ム 及 び ア プ リ ケ ー シ ョ ン 開 発 支 援 方 法 を 提 供 す る こ と に あ る 。

【 課 題 を 解 決 す る た め の 手 段 】

【 ０ ０ １ ４ 】

　 上 記 課 題 を 解 決 す る た め に 、 本 発 明 は 、 フ ロ ー ダ イ ア グ ラ ム を 用 い た ア プ リ ケ ー シ ョ ン

開 発 を 支 援 す る ア プ リ ケ ー シ ョ ン 開 発 支 援 シ ス テ ム で あ っ て 、 入 力 さ れ た ア プ リ ケ ー シ ョ

ン 記 述 フ ァ イ ル を 解 析 し 、 ア プ リ ケ ー シ ョ ン デ ー タ 情 報 お よ び モ ジ ュ ー ル 情 報 を 出 力 す る

ア プ リ ケ ー シ ョ ン フ ァ イ ル 解 析 部 と 、 前 記 ア プ リ ケ ー シ ョ ン デ ー タ 情 報 に 基 づ い て モ ジ ュ

ー ル 間 で や り 取 り さ れ る デ ー タ の 重 要 度 を 決 定 す る デ ー タ 重 要 度 判 定 部 と 、 前 記 モ ジ ュ ー

ル 情 報 お よ び モ ジ ュ ー ル 脆 弱 性 デ ー タ ベ ー ス か ら 読 み 出 さ れ た 脆 弱 性 情 報 に 基 づ い て 各 モ

ジ ュ ー ル の 脆 弱 性 ス コ ア を 決 定 す る モ ジ ュ ー ル 脆 弱 性 判 定 部 と 、 前 記 デ ー タ 重 要 度 判 定 部

で 決 定 さ れ た デ ー タ 重 要 度 情 報 、 前 記 モ ジ ュ ー ル 脆 弱 性 判 定 部 で 決 定 さ れ た 各 モ ジ ュ ー ル

の 脆 弱 性 ス コ ア 、 セ キ ュ リ テ ィ 対 策 情 報 デ ー タ ベ ー ス か ら 読 み 出 さ れ た セ キ ュ リ テ ィ 対 策

情 報 に 基 づ い て セ キ ュ リ テ ィ 機 能 の 配 置 箇 所 を 決 定 す る セ キ ュ リ テ ィ 機 能 配 置 箇 所 判 定 部

と 、 を 備 え る こ と を 特 徴 と す る 。

【 ０ ０ １ ５ 】

　 ま た 、 本 発 明 は 、 フ ロ ー ダ イ ア グ ラ ム を 用 い た ア プ リ ケ ー シ ョ ン 開 発 を 支 援 す る ア プ リ

ケ ー シ ョ ン 開 発 支 援 方 法 で あ っ て 、 ア プ リ ケ ー シ ョ ン 記 述 フ ァ イ ル を 読 み 込 ん で 解 析 し 、

ア プ リ ケ ー シ ョ ン デ ー タ 情 報 お よ び モ ジ ュ ー ル 情 報 を 取 得 し 、 前 記 ア プ リ ケ ー シ ョ ン デ ー

タ 情 報 に 基 づ い て モ ジ ュ ー ル 間 で や り 取 り さ れ る デ ー タ の 重 要 度 を 決 定 し 、 前 記 モ ジ ュ ー

ル 情 報 お よ び モ ジ ュ ー ル 脆 弱 性 デ ー タ ベ ー ス か ら 読 み 出 さ れ た 脆 弱 性 情 報 に 基 づ い て 各 モ

ジ ュ ー ル の 脆 弱 性 ス コ ア を 決 定 し 、 前 記 モ ジ ュ ー ル 間 で や り 取 り さ れ る デ ー タ の 重 要 度 お

よ び 前 記 各 モ ジ ュ ー ル の 脆 弱 性 ス コ ア 、 セ キ ュ リ テ ィ 対 策 情 報 デ ー タ ベ ー ス か ら 読 み 出 さ

れ た セ キ ュ リ テ ィ 対 策 情 報 に 基 づ い て セ キ ュ リ テ ィ 機 能 の 配 置 箇 所 を 決 定 す る こ と を 特 徴

と す る 。

【 発 明 の 効 果 】

【 ０ ０ １ ６ 】

　 本 発 明 に よ れ ば 、 フ ロ ー ダ イ ア グ ラ ム を 用 い た ア プ リ ケ ー シ ョ ン 開 発 環 境 に お い て 、 必

要 と す る 箇 所 に 最 適 な セ キ ュ リ テ ィ 対 策 を 設 定 可 能 な ア プ リ ケ ー シ ョ ン 開 発 支 援 シ ス テ ム

及 び ア プ リ ケ ー シ ョ ン 開 発 支 援 方 法 を 提 供 す る こ と が で き る 。

【 ０ ０ １ ７ 】

　 こ れ に よ り 、 最 適 な セ キ ュ リ テ ィ 対 策 が 施 さ れ た ア プ リ ケ ー シ ョ ン を 比 較 的 簡 単 に 開 発

す る こ と が で き る 。

【 ０ ０ １ ８ 】

　 上 記 し た 以 外 の 課 題 、 構 成 及 び 効 果 は 、 以 下 の 実 施 形 態 の 説 明 に よ り 明 ら か に さ れ る 。

【 図 面 の 簡 単 な 説 明 】

10

20

30

40

50



(6) JP  2021-157401  A   2021.10.7

【 ０ ０ １ ９ 】

【 図 １ 】 本 発 明 の 実 施 例 １ に 係 る ア プ リ ケ ー シ ョ ン 開 発 支 援 シ ス テ ム の 全 体 構 成 を 示 す 図

で あ る 。

【 図 ２ 】 本 発 明 の 実 施 例 １ に 係 る ア プ リ ケ ー シ ョ ン 開 発 支 援 方 法 （ 主 要 処 理 ） を 示 す フ ロ

ー チ ャ ー ト で あ る 。

【 図 ３ 】 本 発 明 の 実 施 例 １ に 係 る セ キ ュ リ テ ィ 機 能 配 置 箇 所 判 定 部 に よ る セ キ ュ リ テ ィ モ

ジ ュ ー ル の 割 り 当 て を 概 念 的 に 示 す 図 で あ る 。

【 図 ４ 】 本 発 明 の 実 施 例 ２ に 係 る ア プ リ ケ ー シ ョ ン 開 発 プ ラ ッ ト フ ォ ー ム を 概 念 的 に 示 す

図 で あ る 。

【 図 ５ 】 本 発 明 の 実 施 例 ３ に 係 る ア プ リ ケ ー シ ョ ン 開 発 シ ス テ ム を 概 念 的 に 示 す 図 で あ る

。

【 発 明 を 実 施 す る た め の 形 態 】

【 ０ ０ ２ ０ 】

　 以 下 、 図 面 を 用 い て 本 発 明 の 実 施 例 を 説 明 す る 。 な お 、 各 図 面 に お い て 同 一 の 構 成 に つ

い て は 同 一 の 符 号 を 付 し 、 重 複 す る 部 分 に つ い て は そ の 詳 細 な 説 明 は 省 略 す る 。

【 実 施 例 １ 】

【 ０ ０ ２ １ 】

　 図 １ か ら 図 ３ を 参 照 し て 、 本 発 明 の 実 施 例 １ に 係 る ア プ リ ケ ー シ ョ ン 開 発 支 援 シ ス テ ム

及 び ア プ リ ケ ー シ ョ ン 開 発 支 援 方 法 に つ い て 説 明 す る 。 図 １ は 、 本 実 施 例 の ア プ リ ケ ー シ

ョ ン 開 発 支 援 シ ス テ ム の 全 体 構 成 を 示 す 図 で あ る 。 図 ２ は 、 本 実 施 例 の ア プ リ ケ ー シ ョ ン

開 発 支 援 方 法 （ 主 要 処 理 ） を 示 す フ ロ ー チ ャ ー ト で あ る 。 図 ３ は 、 図 １ の ア プ リ ケ ー シ ョ

ン 開 発 支 援 シ ス テ ム に よ る セ キ ュ リ テ ィ モ ジ ュ ー ル （ セ キ ュ リ テ ィ 機 能 ） の 割 り 当 て を 概

念 的 に 示 す 図 で あ る 。

【 ０ ０ ２ ２ 】

　 本 実 施 例 の ア プ リ ケ ー シ ョ ン 開 発 支 援 シ ス テ ム １ は 、 図 １ に 示 す よ う に 、 主 要 な 構 成 と

し て 、 ア プ リ ケ ー シ ョ ン フ ァ イ ル 解 析 部 ５ と 、 デ ー タ 重 要 度 判 定 部 ６ と 、 モ ジ ュ ー ル 脆 弱

性 判 定 部 ７ と 、 モ ジ ュ ー ル 脆 弱 性 デ ー タ ベ ー ス ８ と 、 セ キ ュ リ テ ィ 機 能 配 置 箇 所 判 定 部 ９

と 、 セ キ ュ リ テ ィ 対 策 情 報 デ ー タ ベ ー ス １ ０ と 、 プ ロ グ ラ ム ・ レ ポ ー ト 生 成 部 １ １ を 備 え

て い る 。

【 ０ ０ ２ ３ 】

　 ア プ リ ケ ー シ ョ ン フ ァ イ ル 解 析 部 ５ は 、 入 力 さ れ た ア プ リ ケ ー シ ョ ン 記 述 フ ァ イ ル ２ を

解 析 し 、 ア プ リ ケ ー シ ョ ン デ ー タ 情 報 と モ ジ ュ ー ル 情 報 を 取 得 す る 。 ア プ リ ケ ー シ ョ ン デ

ー タ 情 報 は デ ー タ 重 要 度 判 定 部 ６ へ 出 力 さ れ 、 モ ジ ュ ー ル 情 報 は モ ジ ュ ー ル 脆 弱 性 判 定 部

７ へ 出 力 さ れ る 。 な お 、 ア プ リ ケ ー シ ョ ン 記 述 フ ァ イ ル ２ に は 、 ア プ リ ケ ー シ ョ ン フ ロ ー

（ プ ロ ジ ェ ク ト ） 情 報 が 含 ま れ て い る 。 ア プ リ ケ ー シ ョ ン フ ロ ー は 、 複 数 の モ ジ ュ ー ル か

ら 構 成 さ れ る 。 （ 図 ５ 参 照 ）

　 デ ー タ 重 要 度 判 定 部 ６ は 、 入 力 さ れ た ア プ リ ケ ー シ ョ ン デ ー タ 情 報 に 基 づ い て モ ジ ュ ー

ル 間 で や り 取 り さ れ る デ ー タ の 重 要 度 を 決 定 す る 。

【 ０ ０ ２ ４ 】

　 一 方 、 モ ジ ュ ー ル 脆 弱 性 判 定 部 ７ は 、 入 力 さ れ た モ ジ ュ ー ル 情 報 と 、 モ ジ ュ ー ル 脆 弱 性

デ ー タ ベ ー ス ８ か ら 読 み 出 さ れ た 脆 弱 性 情 報 に 基 づ い て 各 モ ジ ュ ー ル の 脆 弱 性 ス コ ア （ モ

ジ ュ ー ル 脆 弱 性 情 報 ： 「 脆 弱 性 （ Exploitability） 」 の 数 と 度 合 い ） を 決 定 す る 。

【 ０ ０ ２ ５ 】

　 セ キ ュ リ テ ィ 機 能 配 置 箇 所 判 定 部 ９ は 、 デ ー タ 重 要 度 判 定 部 ６ で 決 定 さ れ た デ ー タ 重 要

度 情 報 と 、 モ ジ ュ ー ル 脆 弱 性 判 定 部 ７ で 決 定 さ れ た 各 モ ジ ュ ー ル の 脆 弱 性 ス コ ア （ モ ジ ュ

ー ル 脆 弱 性 情 報 ） と 、 セ キ ュ リ テ ィ 対 策 情 報 デ ー タ ベ ー ス ８ か ら 読 み 出 さ れ た セ キ ュ リ テ

ィ 対 策 情 報 に 基 づ い て 、 ア プ リ ケ ー シ ョ ン フ ロ ー を 構 成 す る 複 数 の モ ジ ュ ー ル に お け る セ

キ ュ リ テ ィ モ ジ ュ ー ル （ セ キ ュ リ テ ィ 機 能 ） の 配 置 箇 所 を 決 定 す る 。

【 ０ ０ ２ ６ 】

　 セ キ ュ リ テ ィ モ ジ ュ ー ル （ セ キ ュ リ テ ィ 機 能 ） は 、 脆 弱 性 ス コ ア （ モ ジ ュ ー ル 脆 弱 性 情
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報 ） と 、 各 モ ジ ュ ー ル 間 で や り 取 り さ れ る デ ー タ の 重 要 度 が 高 い フ ロ ー 、 か つ 、 当 該 フ ロ

ー 間 の モ ジ ュ ー ル の 脆 弱 性 ス コ ア （ モ ジ ュ ー ル 脆 弱 性 情 報 ） が 高 い 箇 所 に 優 先 的 （ 選 択 的

） に 割 り 当 て ら れ る 。

【 ０ ０ ２ ７ 】

　 セ キ ュ リ テ ィ 機 能 配 置 箇 所 判 定 部 ９ で 決 定 さ れ た セ キ ュ リ テ ィ 機 能 配 置 情 報 は 、 プ ロ グ

ラ ム ・ レ ポ ー ト 生 成 部 １ １ に 入 力 さ れ る 。 プ ロ グ ラ ム ・ レ ポ ー ト 生 成 部 １ １ は 、 入 力 さ れ

た セ キ ュ リ テ ィ 機 能 配 置 情 報 に 基 づ い て 、 ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム ３ を 生 成 し 、 セ キ

ュ リ テ ィ 対 策 レ ポ ー ト ４ を 発 行 す る 。 生 成 さ れ た ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム ３ は 、 必 要

と す る 箇 所 に 最 適 な セ キ ュ リ テ ィ 対 策 が 施 さ れ た セ キ ュ ア な コ ン ピ ュ ー タ プ ロ グ ラ ム （ ア

プ リ ケ ー シ ョ ン ） と な る 。

【 ０ ０ ２ ８ 】

　 な お 、 図 １ で は 、 モ ジ ュ ー ル 脆 弱 性 デ ー タ ベ ー ス ８ 及 び セ キ ュ リ テ ィ 対 策 情 報 デ ー タ ベ

ー ス １ ０ が ア プ リ ケ ー シ ョ ン 開 発 支 援 シ ス テ ム １ に 内 蔵 さ れ る 構 成 例 を 示 し た が 、 モ ジ ュ

ー ル 脆 弱 性 デ ー タ ベ ー ス ８ 及 び セ キ ュ リ テ ィ 対 策 情 報 デ ー タ ベ ー ス １ ０ を 外 部 に 設 置 し 、

モ ジ ュ ー ル 脆 弱 性 判 定 部 ７ と モ ジ ュ ー ル 脆 弱 性 デ ー タ ベ ー ス ８ 、 セ キ ュ リ テ ィ 機 能 配 置 箇

所 判 定 部 ９ と セ キ ュ リ テ ィ 対 策 情 報 デ ー タ ベ ー ス １ ０ を 、 そ れ ぞ れ 通 信 ネ ッ ト ワ ー ク 等 を

介 し て 接 続 す る 構 成 と し て も 良 い 。

【 ０ ０ ２ ９ 】

　 上 述 し た ア プ リ ケ ー シ ョ ン 開 発 支 援 シ ス テ ム １ に よ る 主 要 な 処 理 フ ロ ー を 図 ２ に 示 す 。

【 ０ ０ ３ ０ 】

　 先 ず 、 ア プ リ ケ ー シ ョ ン 記 述 フ ァ イ ル を 読 み 込 ん で 解 析 し 、 ア プ リ ケ ー シ ョ ン デ ー タ 情

報 お よ び モ ジ ュ ー ル 情 報 を 取 得 す る 。 （ ス テ ッ プ Ｓ １ ）

　 次 に 、 取 得 し た ア プ リ ケ ー シ ョ ン デ ー タ 情 報 に 基 づ い て 、 モ ジ ュ ー ル 間 で や り 取 り さ れ

る デ ー タ の 重 要 度 を 決 定 す る 。 （ ス テ ッ プ Ｓ ２ ）

　 続 い て 、 取 得 し た モ ジ ュ ー ル 情 報 と 、 モ ジ ュ ー ル 脆 弱 性 デ ー タ ベ ー ス か ら 読 み 出 さ れ た

脆 弱 性 情 報 に 基 づ い て 、 各 モ ジ ュ ー ル の 脆 弱 性 ス コ ア を 決 定 す る 。 （ ス テ ッ プ Ｓ ３ ）

　 次 に 、 決 定 し た デ ー タ の 重 要 度 と 、 決 定 し た モ ジ ュ ー ル 毎 の 脆 弱 性 ス コ ア （ 情 報 ） と 、

セ キ ュ リ テ ィ 対 策 情 報 デ ー タ ベ ー ス か ら 読 み 出 さ れ た セ キ ュ リ テ ィ 対 策 情 報 に 基 づ い て 、

セ キ ュ リ テ ィ 機 能 の 割 り 当 て 候 補 箇 所 （ 配 置 箇 所 ） を 決 定 す る 。 （ ス テ ッ プ Ｓ ４ ）

　 続 い て 、 割 り 当 て 可 能 な セ キ ュ リ テ ィ モ ジ ュ ー ル （ セ キ ュ リ テ ィ 機 能 ） が 存 在 す る か 否

か を 判 定 す る 。 （ ス テ ッ プ Ｓ ５ ）

　 割 り 当 て 可 能 な セ キ ュ リ テ ィ モ ジ ュ ー ル （ セ キ ュ リ テ ィ 機 能 ） が 存 在 す る と 判 定 さ れ た

場 合 （ Ｙ ｅ ｓ ） 、 セ キ ュ リ テ ィ モ ジ ュ ー ル （ セ キ ュ リ テ ィ 機 能 ） の 割 り 当 て を 実 行 す る 。

（ ス テ ッ プ Ｓ ６ ）

　 一 方 、 割 り 当 て 可 能 な セ キ ュ リ テ ィ モ ジ ュ ー ル （ セ キ ュ リ テ ィ 機 能 ） が 存 在 し な い と 判

定 さ れ た 場 合 （ Ｎ ｏ ） 、 割 り 当 て 可 能 な セ キ ュ リ テ ィ モ ジ ュ ー ル （ セ キ ュ リ テ ィ 機 能 ） が

存 在 し な い 旨 の セ キ ュ リ テ ィ 対 策 レ ポ ー ト を 発 行 し （ ス テ ッ プ Ｓ ９ ） 、 処 理 を 終 了 す る 。

【 ０ ０ ３ １ 】

　 ス テ ッ プ Ｓ ６ に お い て 、 セ キ ュ リ テ ィ モ ジ ュ ー ル （ セ キ ュ リ テ ィ 機 能 ） の 割 り 当 て を 実

行 し た 後 、 モ ジ ュ ー ル の 脆 弱 性 ス コ ア を 再 計 算 す る 。 （ ス テ ッ プ Ｓ ７ ）

　 次 に 、 残 存 リ ス ク が 許 容 範 囲 で あ る か 、 も し く は 、 割 り 当 て 可 能 な 対 策 が 無 い か を 判 定

す る 。 （ ス テ ッ プ Ｓ ８ ）

　 残 存 リ ス ク が 許 容 範 囲 内 で あ る 、 も し く は 、 割 り 当 て 可 能 な 対 策 が 無 い （ 割 り 当 て 可 能

な セ キ ュ リ テ ィ 機 能 が 存 在 し な く な っ た ） と 判 定 さ れ た 場 合 （ Ｙ ｅ ｓ ） 、 セ キ ュ リ テ ィ 機

能 を 含 む ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム を 生 成 し 、 対 策 割 り 当 て レ ポ ー ト を 発 行 す る 。 （ ス

テ ッ プ Ｓ ９ ）

　 一 方 、 残 存 リ ス ク が 許 容 範 囲 外 で あ り 、 か つ 、 割 り 当 て 可 能 な 対 策 が 有 る （ 割 り 当 て 可

能 な セ キ ュ リ テ ィ 機 能 が 存 在 す る ） と 判 定 さ れ た 場 合 （ Ｎ ｏ ） 、 ス テ ッ プ Ｓ ４ へ 戻 り 、 残

存 リ ス ク が 許 容 範 囲 内 で あ る 、 も し く は 、 割 り 当 て 可 能 な 対 策 が 無 い （ 割 り 当 て 可 能 な セ

キ ュ リ テ ィ 機 能 が 存 在 し な く な っ た ） と 判 定 さ れ る ま で 、 ス テ ッ プ Ｓ ４ か ら ス テ ッ プ Ｓ ８
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ま で の 処 理 フ ロ ー を 繰 り 返 し 実 行 す る 。

【 ０ ０ ３ ２ 】

　 上 述 し た セ キ ュ リ テ ィ 機 能 配 置 箇 所 判 定 部 ９ に よ る セ キ ュ リ テ ィ モ ジ ュ ー ル （ セ キ ュ リ

テ ィ 機 能 ） の 割 り 当 て を 図 ３ に 示 す 。

【 ０ ０ ３ ３ 】

　 図 ３ に お い て 、 ア プ リ ケ ー シ ョ ン モ ジ ュ ー ル １ （ １ ３ ） お よ び ア プ リ ケ ー シ ョ ン モ ジ ュ

ー ル ２ （ １ ４ ） は 、 ア プ リ ケ ー シ ョ ン フ ロ ー を 構 成 し て い る 。

【 ０ ０ ３ ４ 】

　 セ キ ュ リ テ ィ 機 能 配 置 箇 所 判 定 部 ９ は 、 モ ジ ュ ー ル 脆 弱 性 判 定 部 ７ を 介 し て 重 み 付 け （

脆 弱 性 ス コ ア 化 ） さ れ た ア プ リ ケ ー シ ョ ン モ ジ ュ ー ル １ （ １ ３ ） の Ｃ Ｖ Ｓ Ｓ 情 報 （ モ ジ ュ

ー ル の 脆 弱 性 ） と ア プ リ ケ ー シ ョ ン モ ジ ュ ー ル ２ （ １ ４ ） の Ｃ Ｖ Ｓ Ｓ 情 報 （ モ ジ ュ ー ル の

脆 弱 性 ） 、 セ キ ュ リ テ ィ 対 策 情 報 デ ー タ ベ ー ス １ ０ か ら 読 み 出 さ れ た セ キ ュ リ テ ィ 対 策 情

報 、 デ ー タ 重 要 度 判 定 部 ６ を 介 し て 重 み 付 け （ 重 要 度 を 付 与 ） さ れ た モ ジ ュ ー ル 間 で や り

取 り さ れ る デ ー タ （ 図 示 せ ず ） に 基 づ い て 、 対 策 機 能 １ （ １ ２ ） の 配 置 箇 所 を 決 定 す る 。

【 ０ ０ ３ ５ 】

　 セ キ ュ リ テ ィ 対 策 情 報 デ ー タ ベ ー ス １ ０ に は 、 適 用 可 能 な 条 件 と 効 果 の あ る 脆 弱 性 の 組

合 せ が 複 数 の 対 策 機 能 と し て 格 納 さ れ て い る 。

【 ０ ０ ３ ６ 】

　 以 上 説 明 し た よ う に 、 本 実 施 例 の ア プ リ ケ ー シ ョ ン 開 発 支 援 シ ス テ ム 及 び ア プ リ ケ ー シ

ョ ン 開 発 支 援 方 法 で は 、 リ ス ク 値 が 高 い 箇 所 を 順 に セ キ ュ リ テ ィ 機 能 モ ジ ュ ー ル を 割 り 当

て 、 １ つ の セ キ ュ リ テ ィ 機 能 モ ジ ュ ー ル を 割 り 当 て る た び に 脆 弱 性 が 減 る こ と か ら 、 全 体

の リ ス ク が 変 わ る た め 、 特 定 の リ ス ク ス コ ア （ 受 け 入 れ 可 能 な リ ス ク ） に な る ま で 再 計 算

し 、 収 束 条 件 と し て 全 体 の リ ス ク が 受 け 入 れ 可 能 な 状 態 に な る か 、 も し く は 、 割 り 当 て 可

能 な セ キ ュ リ テ ィ 機 能 モ ジ ュ ー ル が 存 在 し な く な っ た タ イ ミ ン グ で 計 算 を 終 了 す る 。

【 ０ ０ ３ ７ 】

　 こ れ に よ り 、 フ ロ ー ダ イ ア グ ラ ム を 用 い た ア プ リ ケ ー シ ョ ン 開 発 環 境 に お い て 、 必 要 と

す る 箇 所 に 最 適 な セ キ ュ リ テ ィ 対 策 を 設 定 す る こ と が で き る た め 、 最 適 な セ キ ュ リ テ ィ 対

策 が 施 さ れ た ア プ リ ケ ー シ ョ ン を 比 較 的 簡 単 に 開 発 す る こ と が で き る 。

【 ０ ０ ３ ８ 】

　 ［ 変 形 例 １ ］

　 な お 、 各 モ ジ ュ ー ル が 、 階 層 化 さ れ た 機 能 ブ ロ ッ ク 型 モ ジ ュ ー ル 構 造 を 有 す る 場 合 、 モ

ジ ュ ー ル 脆 弱 性 判 定 部 ７ は 、 各 モ ジ ュ ー ル 内 の デ ー タ フ ロ ー お よ び 各 モ ジ ュ ー ル を 構 成 す

る サ ブ モ ジ ュ ー ル の 脆 弱 性 ス コ ア を 基 に 各 モ ジ ュ ー ル の 脆 弱 性 ス コ ア を 決 定 す る よ う に 構

成 し て も 良 い 。

【 ０ ０ ３ ９ 】

　 こ れ に よ り 、 抽 象 化 さ れ た モ ジ ュ ー ル の 脆 弱 性 を 決 定 す る こ と が で き る 。

【 ０ ０ ４ ０ 】

　 ［ 変 形 例 ２ ］

　 ま た 、 各 モ ジ ュ ー ル が 、 基 本 モ ジ ュ ー ル 群 か ら 構 成 さ れ る 場 合 、 基 本 モ ジ ュ ー ル 群 の 各

々 は 、 各 モ ジ ュ ー ル の 特 徴 に 応 じ た 固 有 の 脆 弱 性 ス コ ア を 有 す る よ う に 構 成 し て も 良 い 。

【 ０ ０ ４ １ 】

　 こ れ に よ り 、 未 知 モ ジ ュ ー ル の 脆 弱 性 を 既 知 モ ジ ュ ー ル か ら 決 定 す る こ と が で き る 。

【 ０ ０ ４ ２ 】

　 ［ 変 形 例 ３ ］

　 ま た 、 セ キ ュ リ テ ィ 対 策 情 報 デ ー タ ベ ー ス １ ０ に 格 納 さ れ た セ キ ュ リ テ ィ 対 策 情 報 は 、

対 策 の 信 頼 性 を 基 に 生 成 し た 信 頼 性 ス コ ア 情 報 を 有 し 、 そ の 信 頼 性 ス コ ア 情 報 に 基 づ い て

、 信 頼 性 の 高 い セ キ ュ リ テ ィ 機 能 を 優 先 的 に 割 り 当 て る よ う に 構 成 し て も 良 い 。

【 ０ ０ ４ ３ 】

　 こ れ に よ り 、 セ キ ュ リ テ ィ 機 能 の 誤 動 作 リ ス ク を 軽 減 す る こ と が で き る 。

【 実 施 例 ２ 】
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【 ０ ０ ４ ４ 】

　 図 ４ を 参 照 し て 、 本 発 明 の 実 施 例 ２ に 係 る ア プ リ ケ ー シ ョ ン 開 発 プ ラ ッ ト フ ォ ー ム に つ

い て 説 明 す る 。 図 ４ は 、 本 実 施 例 の ア プ リ ケ ー シ ョ ン 開 発 プ ラ ッ ト フ ォ ー ム の 全 体 構 成 を

概 念 的 に 示 す 図 で あ り 、 実 施 例 １ で 説 明 し た 本 発 明 の ユ ー ス ケ ー ス の 一 例 を 示 し て い る 。

【 ０ ０ ４ ５ 】

　 図 ４ に 示 す よ う に 、 そ れ ぞ れ 脆 弱 性 情 報 と 紐 付 け さ れ た ア プ リ ケ ー シ ョ ン 部 品 Ａ ， Ｂ ，

Ｃ か ら な る 部 品 群 （ 開 発 プ ラ ッ ト フ ォ ー ム ） を 用 い て ア プ リ ケ ー シ ョ ン 開 発 を 行 う 場 合 、

部 品 群 （ 開 発 プ ラ ッ ト フ ォ ー ム ） に 登 録 さ れ た ア プ リ ケ ー シ ョ ン 部 品 を 基 に 開 発 者 が 必 要

と す る 機 能 を 実 行 す る ア プ リ ケ ー シ ョ ン を 開 発 す る 。 こ の 際 、 実 施 例 １ で 説 明 し た ア プ リ

ケ ー シ ョ ン 開 発 支 援 シ ス テ ム や ア プ リ ケ ー シ ョ ン 開 発 支 援 方 法 を 用 い る 。

【 ０ ０ ４ ６ 】

　 汎 用 性 が 高 い ア プ リ ケ ー シ ョ ン 部 品 に つ い て は 、 新 た な 部 品 と し て 部 品 群 （ 開 発 プ ラ ッ

ト フ ォ ー ム ） に 登 録 さ れ 、 他 の ア プ リ ケ ー シ ョ ン フ ロ ー （ プ ロ ジ ェ ク ト ） に も 流 用 さ れ る

。

【 ０ ０ ４ ７ 】

　 こ れ に よ り 、 新 た に ア プ リ ケ ー シ ョ ン 開 発 を 行 う 際 に 、 汎 用 性 が 高 い ア プ リ ケ ー シ ョ ン

部 品 の セ キ ュ リ テ ィ 対 策 を 改 め て 考 慮 す る 必 要 が な く な り 、 ア プ リ ケ ー シ ョ ン 開 発 期 間 を

短 縮 す る こ と が で き る 。

【 実 施 例 ３ 】

【 ０ ０ ４ ８ 】

　 図 ５ を 参 照 し て 、 本 発 明 の 実 施 例 ３ の ア プ リ ケ ー シ ョ ン 開 発 シ ス テ ム に つ い て 説 明 す る

。 図 ５ は 、 本 実 施 例 の ア プ リ ケ ー シ ョ ン 開 発 シ ス テ ム の 全 体 構 成 を 概 念 的 に 示 す 図 で あ り

、 実 施 例 １ で 説 明 し た 本 発 明 の ユ ー ス ケ ー ス の 一 例 を 示 し て い る 。

【 ０ ０ ４ ９ 】

　 図 ５ に お い て 、 ア プ リ ケ ー シ ョ ン 生 成 エ ン ジ ン が 実 施 例 １ （ 図 １ ） の ア プ リ ケ ー シ ョ ン

開 発 支 援 シ ス テ ム １ に 相 当 す る 。

【 ０ ０ ５ ０ 】

　 セ キ ュ リ テ ィ の 非 専 門 家 が 作 成 し た ア プ リ ケ ー シ ョ ン フ ロ ー （ プ ロ ジ ェ ク ト ） 情 報 （ 図

１ の ア プ リ ケ ー シ ョ ン 記 述 フ ァ イ ル ２ に 相 当 ） と モ ジ ュ ー ル 脆 弱 性 情 報 が ア プ リ ケ ー シ ョ

ン 生 成 エ ン ジ ン に 入 力 さ れ 、 セ キ ュ リ テ ィ 処 理 エ ン ジ ン が 有 す る ３ つ の 機 能 （ セ キ ュ リ テ

ィ リ ス ク 分 析 ， セ キ ュ リ テ ィ 機 能 決 定 ， セ キ ュ リ テ ィ 機 能 コ ー ド 生 成 ） に よ り 、 必 要 と す

る 箇 所 に 最 適 な セ キ ュ リ テ ィ 対 策 が 設 定 さ れ た セ キ ュ ア な コ ン ピ ュ ー タ ー プ ロ グ ラ ム （ ア

プ リ ケ ー シ ョ ン ） が 出 力 さ れ る 。 セ キ ュ リ テ ィ 処 理 エ ン ジ ン の ３ つ の 機 能 の 内 、 セ キ ュ リ

テ ィ 機 能 決 定 に 本 発 明 が 適 用 さ れ る 。

【 ０ ０ ５ １ 】

　 な お 、 本 発 明 は 上 記 し た 実 施 例 に 限 定 さ れ る も の で は な く 、 様 々 な 変 形 例 が 含 ま れ る 。

例 え ば 、 上 記 の 実 施 例 は 本 発 明 に 対 す る 理 解 を 助 け る た め に 詳 細 に 説 明 し た も の で あ り 、

必 ず し も 説 明 し た 全 て の 構 成 を 備 え る も の に 限 定 さ れ る も の で は な い 。 ま た 、 あ る 実 施 例

の 構 成 の 一 部 を 他 の 実 施 例 の 構 成 に 置 き 換 え る こ と が 可 能 で あ り 、 ま た 、 あ る 実 施 例 の 構

成 に 他 の 実 施 例 の 構 成 を 加 え る こ と も 可 能 で あ る 。 ま た 、 各 実 施 例 の 構 成 の 一 部 に つ い て

、 他 の 構 成 の 追 加 ・ 削 除 ・ 置 換 を す る こ と が 可 能 で あ る 。

【 符 号 の 説 明 】

【 ０ ０ ５ ２ 】

　 １ … ア プ リ ケ ー シ ョ ン 開 発 支 援 シ ス テ ム

　 ２ … ア プ リ ケ ー シ ョ ン 記 述 フ ァ イ ル

　 ３ … ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム

　 ４ … セ キ ュ リ テ ィ 対 策 レ ポ ー ト

　 ５ … ア プ リ ケ ー シ ョ ン フ ァ イ ル 解 析 部

　 ６ … デ ー タ 重 要 度 判 定 部

　 ７ … モ ジ ュ ー ル 脆 弱 性 判 定 部
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　 ８ … モ ジ ュ ー ル 脆 弱 性 デ ー タ ベ ー ス

　 ９ … セ キ ュ リ テ ィ 機 能 配 置 箇 所 判 定 部

　 １ ０ … セ キ ュ リ テ ィ 対 策 情 報 デ ー タ ベ ー ス

　 １ １ … プ ロ グ ラ ム ・ レ ポ ー ト 生 成 部

　 １ ２ … 対 策 機 能 １

　 １ ３ … ア プ リ ケ ー シ ョ ン モ ジ ュ ー ル １

　 １ ４ … ア プ リ ケ ー シ ョ ン モ ジ ュ ー ル ２

【 図 １ 】 【 図 ２ 】
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【 図 ３ 】 【 図 ４ 】

【 図 ５ 】
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